政府采购货物合同
合同编号：YZCG-T2025026
签 订 地：河南禹州市
甲方（采购人）：禹州市中医院
住所地：河南省禹州市钧官窑路
乙方（中标人）：郑州百悦润玉企业管理咨询有限公司
住所地：河南省郑州市金水区东风路28号院21号楼28层2817号
乙方于2025年9月23日参加了（采购代理机构：禹州市政府采购中心）组织的“（项目名称：禹州市中医院数据中心紧急扩容项目（三次）（不见面开标）及项目编号：YZCG-T2025026）” 政府采购活动，经评标委员会评审确定乙方为（包：YZCG-T2025026-2-A及包名称：禹州市中医院数据中心紧急扩容项目（三次）（不见面开标）中标人，按照《中华人民共和国民法典》《中华人民共和国政府采购法》和相关的法律法规规定，以及招标文件规定，经甲乙双方协商一致，签订本政府采购合同。
第1条  货物条款
乙方向甲方提供以下货物
	货物名称
	品牌、规格型号（技术参数）
	单价
	数量
	小计

	超融合服务器
	详见附件
	90000
	3
	270000

	超融合交换机
	详见附件
	4500
	2
	9000

	虚拟化服务器
	详见附件
	53000
	2
	106000

	虚拟化软件
	详见附件
	108920
	1
	108920

	双活SAN存储
	详见附件
	281000
	2
	562000

	数据库服务器
	详见附件
	170000
	2
	340000

	备份服务器
	详见附件
	52000
	1
	52000

	备份软件
	详见附件
	55800
	1
	55800

	万兆交换机
	详见附件
	11000
	2
	22000

	万兆交换机
	详见附件
	6500
	2
	13000

	服务器硬盘
	详见附件
	2480
	6
	14880

	服务器内存
	详见附件
	1650
	16
	26400

	合计
	1580000


第二条  合同总金额
合同总金额为人民币（大写）：壹佰伍拾捌万元整 ￥1580000元
此价格为合同执行不变价，不因国家政策变化面变化，该价款包括了货物及与之配套的设计、制造、正版软件、检验、包装、运输、保险、税费以及安装、组织验收、培训，技术服务（包括技术资料、团纸提供等）.质保期服务等全部价款，除此之外，甲方不再向乙方支付其他任何费用。
第三条   质量要求及技术标准
1.货物原产地：以乙方投标文件产地描述为准
2.货物的质量要求：以招标文件为准
3.货物的技术标准：符合国家相关标准、行业标准、地方标准或者其他标准。
第四条   交货
1.交货日期：合同签订后15日历天内
2.交货地点：禹州市中医院
第五条   包装、 装运及运输
1.乙方负责包装、装运和运输，由于不适当的包装、装运和运输造成货物有任何损坏均由乙方负责。
2.包装费、运费及相关费用已包含在合同总金额内。
3.根据财政部等三部门《关于印发〈商品包装政府采购需求标准（试行）〉〈快递包装政府采购需求标准（试行）的通知》规定，对乙方提出的具体包装要求：
第六条    货款支付
1.货物运到交货地点，经甲乙双方共同验收合格后由甲方负责办理货款支付手续。
2.允许并鼓励乙方提供电子发票，甲方自收到发票之日起2个工作日内支付资金，并不得附加未经约定的其他条件。
3.付款方式
3.1签订合同预付款比例：50%，人民币大写：柒拾玖万元整，小写：790000元，于政府采购合同签订生效后2个工作日内甲方向乙方支付。
3.2设备进场付款比例：30%，人民币大写：肆拾柒万肆仟元整，小写：474000元，于乙方设备进场完毕，由甲方验收设备合格后2个工作日内甲方向乙方支付。
3.3项目完工付款比例：20%，人民币大写：叁拾壹万陆仟元整，小写：316000元，于乙方设备安装完毕并将合同内工作完成，乙方向甲方提出验收申请，由甲方整体项目验收合格后2个工作日内甲方向乙方支付。
第七条   履约保证金
根据许昌市优化政府采购营商环境要求，项目不收取履约保证金。
第八条   售后服务及承诺
1.乙方有完善的服务体系，有能力提供持续的、本地化售后服务。
2.乙方负责系统安装和调试以及操作人员培训，并制定详细的培训计划，使操作人员能独立进行管理、操作、维护和故障处理等工作，做好相关记录及技术文档收集整理，待验收合格后移交给甲方。
3.供货及服务范围：乙方负责货物的供应、运输、安装调试。免费培训、售后服务。
4.质保期为设备安装调试验收合格后1年，质保期内发生故障或质量问题，乙方在接到通知后30分钟进行响应，2小时到达，12小时内处理问题，否则需提供备用机直至原设备修好为止。
第九条   验收
1.货物运抵现场后，采购人将对货物数量、质量、规格等进行检验。如发现货物和规格或者两者都与合同不符，采购人有权根据检验结果要求中标人立即更换或者提出索赔要求。
2.开箱检查设备外观，如有损伤或质量缺陷，乙方应及时更换。
3.依据合同设备清单，对设备品牌、规格型号（技术参数）、数量、质保书等必备附件进行检查。
4.货物由中标人进行安装。完毕后，采购人应对货物的数量、质量、规格、性能等进行详细全面地检验。在收到乙方项目验收建议之日起7个工作日内，对采购项目进行实质性验收。
第十条   权利瑕疵担当
1.乙方保证对其出售的标的物享有合法的权利：
2.乙方应保证在其出售的标的物上不存在任何未曾向甲方纰漏的担保物权，如抵押权、质押权、留置权等：
3.乙方应保证其所出售的标的物没有侵害任何第三人的知识产权和商业秘密等权利：
4.如甲方使用该标的物构成上述侵权的，则由乙方承担全部责任。
第十一条   知识产权
1.乙方保证，甲方在使用该货物或者货物的任何一部分时，免受第三方提出的侵犯其专利权、商标权或其他知识产权的起诉。如发生此类纠纷，由乙方承担一切责任：如因此给甲方造成损失的，乙方负责全额赔偿。
2.乙方为执行本合同而提供的技术资料或者其他相关资料、软件等由甲方永久免费使用。
第十二条    甲方责任
1.及时办理付款手续。
2.负责提供工作场地，协助乙方办理有关事宜。
3.对合同条款及所知悉的乙方商业秘密负有保密义务。
第十三条    乙方责任
1.保证所供货物均为投标文件承诺的货物，符合相关质量检测标准， 具有该产品的出厂标准或国家鉴定证书。保证其全部部件为全新的未使用的且符合相关质量要求。
2.保证货物的售后服务，严格依据投标文件及相关承诺，对货物及系统进行保修、维护等服务。
3.保证其所供货物不存在侵犯第三方知识产权的行为，否则由此产生的损失由己方承担。
第十四条   违约责任
1.甲乙双方任意一方无故终止合同的，违约方应当按照合同总金额的5%向守约方支付违约金。
2.乙方逾期交付货物时，每逾5日乙方向甲方支付合同总金额0.001%的潜纳金。逾期交货超过90日的， 甲方有权决定是否继续履行合同，如甲方决定终止履行合同的，乙方应按照第1款的规定赔偿甲方违约金。
3.乙方所供货物品牌、规格型号，质量等不符合合同约定标准，甲方有权拒收，以及甲方收货后，发现货品出现质量问题不能使用的，甲方有权终止合同，同时，乙方向甲方支付合同总金额5%的违约金， 如果违约金不足以支付甲方所受损失的，甲方有权要求其赔偿。
4.在质保期内产品出现质量问题，乙方必须在接到甲方通知后2小时内到达现场解决，否则甲方有权另请单位解决，由此产生的费用由乙方承担，产生的损失由乙方赔偿。
5.甲方逾期支付资金的违约责任：
6.因甲方原因导致变更，中止或者终止政府采购合同的，甲方对供应商受到的损失予以赔偿或者补偿：
7.甲乙双方违背其他合间条款。违约方赔偿对方损失。
第十五条   不可抗力
甲乙双方的任何一方由于不可抗力不能履行合同时，应当及时通知对方不能履行或不能完全履行的情况和理由：在取得有关主管机关证明后，允许延期履行、部分履行或者终止履行合同的，根据情况可部分或全部免于承担违约责任。
第十六条   保密
乙方在合同履行期间知悉甲方的工作秘密（包括相关业务信息），不得透露或以其他方式提供给合同双方以外的其他方（包括乙方内部与本合同无关的任何人员）。乙方的保密责任不因本合同的终止面终止。
乙方违反本合同所规定的保密义务，应按照本合同总金额的 3  %支付违约金。
第十七条   争议解决
甲乙双方在合同履行中发生争议，应通过协商解决。如协商不成，可以向合同签订地法院提起诉讼。
第十八条   合同生效及其他
1.除招标文件规定且甲方事先书面同意外，乙方不得部分或者全部转让、分包履行其应履行的合同项下的义务。
2.合同由甲，乙双方法定代表人（或者授权代表）签字并加盖单位公章，以最后一方签字日期为合同生效日期。
3.本合同一式陆份，甲方肆份，乙方贰份。
第二十条        本合同附件
1.中标通知书：
2.中标人在评标过程中作出的有关澄清、说明，承诺或者补正文件（材料）。
3.本次采购设备的实施方案。
甲  方：禹州市中医院                   乙  方：郑州百悦润玉企业管理咨询有限公司
单位名称（公章）：                      单位名称（公章）：
法定代表人（授权代表）签字：           法定代表人（授权代表）签字：
电  话：                               电  话：	
年      月     日                     年      月     日
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附件
	序号
	名称
	品牌
规格型号
	技术
参数
	单位
	数量
	厂家

	1
	超融合服务器
	H3C R4900 G5（预装软件：H3C UIS8.0）
	1、2U高度，标准机架式服务器，标配原厂导轨；
2、2颗X86 架构处理器，intel CPU 6330， 主频2.0GHz，核数28核每颗；
3、8条32GB DDR4-3200内存，支持32个DDR4内存槽位；
4、配置2 块480GB SSD 系统盘，2块1.92TB NVMe 缓存盘，4 块4TB HDD 数据盘；支持SAS/SATA HDD/SSD硬盘，支持41个普通硬盘或者28块NVMe硬盘。
5、配置1 块独立PCIe RAID卡，4GB缓存，带掉电保护装置;
6、提供14个PCIe4.0标准槽位和1个OCP 3.0槽位；
7、配置4个千兆电网口，4个万兆光网口；
8、配置2块冗余电源和风扇；
9、免费提供的服务器集群管理软件，可统一管理服务器（含海光、鲲鹏、飞腾、X86架构），可管理节点数100以上；
10、通过传感器实现对服务器的温度、电压状态全面监控，可通过BMC页面查看温度、电流、电压、风扇转速传感器的历史曲线信息；
11、支持将一台服务器的操作系统（含应用、驱动、分区）批量复制到多台服务器，支持克隆Linux、VMware ESXi操作系统以及支持(克隆)镜像管理；
12、支持固件&驱动版本自动同步以及对版本进行合规性检测，免费更新，提升服务器版本管理效率。
软件参数响应：
1、通过超融合服务器管理平台即可实现对计算、存储、网络等资源进行统一管理，所有功能无需界面跳转即可实现全部操作，真正融合、简化管理。
2、针对超融合整体软硬件故障问题，提供统一的可视的监控管理软件，可视化实时监控软件从硬件可靠性（包括CPU、内存、磁盘、物理网卡和Raid卡）、系统可靠性（包括集群主机、分布式存储、集群网络配置状态和集群资源过载状态）、服务可靠性（包括站点容灾、集群可靠性HA、应用HA、计算资源DRS、虚拟机运行状态和虚拟机备份）三大层面进行实时监控、分层展示，运维人员可以直观查看集群的整体运行情况，可以快速诊断集群的健康状态，同时支持对无需关注的检测异常启用屏蔽功能，启用屏蔽功能的检测异常将不会上报显示，可视、可控、可管，简化运维。
3、超融合管理平台集成融合在线的p2v、v2v迁移工具，支持业界主流的操作系统、虚拟化平台、公有云。包括但不限于原项目中的VMware、华为、H3C 、深信服等厂商平台的迁移，提升被迁移业务平台的普适性、提升业务迁移的便捷性，降低业务迁移的工作量。
4、支持对整个平台实现网络拓扑管理，支持在网络拓扑页面查看当前网络配置、增删虚拟交换机、增删虚拟网卡、增删虚拟防火墙、操作虚拟机、防火墙关联虚拟机网卡，已提供功能彩页截图或官网截图证明。
5、支持快速查看、启动、删除、批量启动和批量删除长时间未使用且处于关闭状态的虚拟机，进行资源利用率统计，降低运维工作量与难度，保障投资。
6、虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等。支持虚拟机规格的在线和离线调整，包括CPU、内存、硬盘、网卡等资源，在虚拟机操作系统本身的前提下，热添加的CPU/内存可以即时生效。
7、支持虚拟机迁移历史记录功能，记录中包含迁移的操作员、迁移方式、源主机、目的主机、开始时间、迁移耗时等信息，便于对虚拟机的迁移路径进行回溯；
8、支持集群动态资源调度功能，可基于主机的CPU利用率、内存利用率、磁盘I/O、存储利用率、磁盘请求、网络流量等资源对虚拟机进行动态资源调度，实现自动化的存储资源分配和负载均衡功能，主动确保云环境的服务水平，为业务系统提供健康可用的资源环境；
9、提供超融合产品制造厂商售后技术支持服务(免费三年以上及终身有偿服务)。
10、超融合服务器出厂即预装软件H3C UIS8.0，开箱即用，硬件和软件为同一品牌。
	台
	3
	新华三技术有限公司
产地：杭州

	2
	超融合交换机
	H3C S6520-24S-SI
	1、交换容量2.56Tbps，包转发率360Mpps；
2、提供24个1/10G SFP端口；
3、支持链路聚合和虚拟化技术；
4、支持VRRP、OSPFv1/v2、OSPF v3、BGP、ISIS等增强三层路由协议；
5、支持CPU保护功能；
6、支持内置智能图形化管理功能，能够实现通过图形化界面设备配置及命令一键下发和版本智能升级，全局配置及网管口配置，设备升级备份、监控及设备故障替换，组网拓扑可视及管理、设备列表展示等功能，已提供功能彩页截图或官网截图证明。
7、为保证兼容性，超融合交换机与超融合服务器同一品牌。
	台
	2
	新华三技术有限公司
产地：杭州

	3
	虚拟化服务器
	H3C R4900 G5
	1、设备高度2U，标配原厂导轨；
2、配置2颗X86架构处理器， intel cpu6330，主频2.0GHz，核数28核每颗；
3、配置16 根 32GB DDR4-3200内存条，支持32个DDR4内存槽位；
4、配置2 块480GB SSD 硬盘，支持SAS/SATA HDD/SSD硬盘，支持41个普通硬盘或者32块NVMe硬盘，已提供功能彩页截图或官网截图证明；
5、配置1 块独立PCIe RAID卡，4GB缓存，支持缓存数据保护，且后备保护不受时间限制;
6、提供14个PCIe4.0标准槽位和1个OCP 3.0槽位，已提供功能彩页截图或官网截图证明；
7、配置4个千兆电网口，4个万兆光网口；
8、配置2块冗余电源和冗余风扇；
9、配置LCD可触控智能管理模块，可显示服务器基本情况，支持各部件通过不同颜色展示健康状态；
10、支持通过服务U盘下载服务器设备故障诊断日志，BMC支持监控主机状态进程信息，已提供彩页或官网截图证明；
11、免费提供的服务器集群管理软件，可统一管理服务器（含海光、鲲鹏、飞腾、X86架构），可管理节点数100以上；
12、通过传感器实现对服务器的温度、电压状态全面监控，可通过BMC页面查看温度、电流、电压、风扇转速传感器的历史曲线信息；
13、支持将一台服务器的操作系统（含应用、驱动、分区）批量复制到多台服务器，支持克隆Linux、VMware ESXi操作系统以及支持(克隆)镜像管理；
14、支持固件&驱动版本自动同步以及对版本进行合规性检测，免费更新，提升服务器版本管理效率。
15、为保证软件兼容性，与序号4中的虚拟化软件为同一品牌。
	台
	2
	新华三技术有限公司
产地：杭州

	4
	虚拟化软件
	H3C CAS
	1、虚拟化软件已提供知识自主产权证明，以保证功能的可靠性和安全性。
2、虚拟机支持市场上主流的国内外操作系统，包括Windows、RedHat、CentOS、Ubuntu、SUSE、Fedora、FreeBSD、统信、银河麒麟、中标麒麟、普华、深度、一铭、凝思等。
3、虚拟化平台提供统一的虚拟化管理界面，支持管理所有虚拟化计算节点，在同一界面上提供虚拟机启动、休眠、恢复、重启、安全关闭、关闭电源、迁移、备份、快照、克隆、克隆为模板、修改等生命周期管理功能。
4、虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等。
5、支持虚拟机规格的在线和离线调整，包括CPU、内存、硬盘、网卡等资源，在虚拟机操作系统本身支持的前提下，热添加的CPU/内存可以即时生效。
6、支持查看宿主机正在使用的服务及端口号，并设置访问端口的IP范围，防止未授权的访问和攻击。
7、支持批量修改虚拟机的配置参数，包括：I/O优先级、启动优先级、是否自动迁移、CPU调度优先级、CPU个数、内存大小、自动启动、VM启动设备、tools自动升级等；支持虚拟机桌面预览功能，无需登录虚拟机即可在虚拟化管理平台上看到虚拟机当前桌面的状态，降低用户运维工作量，提升运维效率。
8、虚拟化管理平台内置在线p2v、v2v迁移工具，支持业界主流的操作系统、公有云平台、虚拟化平台，包括但不限于原项目中的VMware、H3C、华为等平台的迁移功能，提升被迁移业务平台的普适性、降低业务上云的难度，降低运维工作量。
9、支持当虚拟机的CPU、内存利用率超过设置的阈值时，在虚拟机操作系统本身支持资源热添加的前提下，系统将自动为该虚拟机增加相应的CPU和内存资源，无需人工干预。
10、支持vGPU虚拟机热迁移功能，无需中断或停机即可将正在运行的vGPU虚拟机从一台服务器迁移到另一台服务器，提高业务连续性。
11、支持监控虚拟机应用进程的运行状态，在虚拟机应用进程故障时，重启应用或重启虚拟机，最小化业务宕机时间，支持Tomcat、IIS、HTTP Server、SharePoint等应用。
12、虚拟化软件授权（配置16个CPU的授权）含集成部署服务，软件技术支持服务(三年以上免费及终身有偿服务)
	套
	1
	新华三技术有限公司
产地：杭州

	5
	双活SAN存储
	H3C CF5010 G2
	1、4U高度，双控高可用全冗余盘控一体架构设计，单控制器故障、更换、升级、自动切换，存储系统性能都完全不会受到影响。
2、支持三盘校验，同一RAID组内任意三块数据磁盘(不含热备盘)失效时，数据不丢失。
3、满足服务稳定性要求，单一存储控制器故障时，系统IOPS性能数值140000 IOPS，访问延迟0.5ms，已提供功能彩页截图或官网截图证明；
4、配置2个存储控制器，最大可以扩展到8个控制器引擎。采用Intel Cascade Lake及以上处理器，双控存储系统X86 CPU核心总数12；
5、双控实际配置缓存80GB（缓存不包含SSD磁盘、PCI-E SSD、闪存和NAS控制器缓存），采用NVDIMM非易失性缓存，对写入时不同大小的数据块进行整理和聚合，以条带顺序写入后端介质，极速提升随机写入效率；
6、配置万兆电口6个，16Gb FC端口含模块8个，支持32Gb FC/16Gb FC/25Gb /10Gb /1Gb iSCSI 等主机接口；
7、实际配置21块2TB HDD，配置6块480GB SSD，非压缩非去重可用空间30TB以上；
8、配置无容量限制快照、克隆、二级缓存、重删、压缩、容灾复制、双活、智能运维许可；
9、具有开启重删、压缩、快照功能，存储系统性能都完全不会受到影响；
10、支持根据应用类型，智能创建不同的数据缩减策略，提供20种以上应用策略；
11、支持预测存储满盘时间，能够显示 CPU 饱和度、Cache 饱和度、存储容量当前已用容量、存储总容量、性能降级阈值和存储池容量使用预测值；
12、配置云化资源供给功能，在存储云服务平台下输入应用场景、容量、性能需求等信息，存储云服务平台可基于需求自动化分配合适的资源来供给，提供15种以上业务应用类型进行资源供给；
13、为保证业务对接兼容，与虚拟化服务器同一品牌。
	台
	2
	新华三技术有限公司
产地：杭州

	6
	数据库服务器
	H3C R6900 G6
	1、设备高度4U，标配原厂导轨；
2、配置4颗X86架构处理器，intel cpu 6418H， 主频2.1GHz，核数24核每颗；
3、实配16条32GB DDR5 内存，提供64个内存槽位；
4、配置2块480GB SSD硬盘，8块1.92TB SSD硬盘。支持2.5"热插拔 SAS/SATA/SSD/NVMe硬盘，支持50块2.5寸热插拔硬盘，支持32个可热插拔NVMe 硬盘；
5、配置1个独立PCIe阵列卡，支持Raid0/1/10/5/50/6/60，8GB缓存。支持缓存数据保护，且后备保护不受时间限制；
6、支持22个PCIe 5.0 标准插槽，2个OCP 3.0 插槽；
7、配置4个千兆电网口，4个万兆光网口；
8、标配1个前置专用管理接口，配置4块热插拔冗余电源，支持1+1/N+N冗余；
9、配置LCD可触控智能管理模块，可显示服务器基本情况，支持各部件通过不同颜色展示健康状态；
10、支持通过服务U盘下载服务器设备故障诊断日志，BMC支持监控主机状态进程信息；
11、免费提供的服务器集群管理软件，可统一管理服务器（含海光、鲲鹏、飞腾、X86架构），可管理节点数100以上；
12、通过传感器实现对服务器的温度、电压状态全面监控，可通过BMC页面查看温度、电流、电压、风扇转速传感器的历史曲线信息；
13、支持将一台服务器的操作系统（含应用、驱动、分区）批量复制到多台服务器，支持克隆Linux、VMware ESXi操作系统以及支持(克隆)镜像管理，已提供功能彩页截图或官网截图证明；
14、支持固件&驱动版本自动同步以及对版本进行合规性检测，免费更新，提升服务器版本管理效率。
	台
	2
	新华三技术有限公司
产地：杭州

	7
	备份服务器
	H3C R4900 G5
	2、配置2颗X86架构处理器， intel cpu 4314，主频2.4GHz，核数16核每颗；
3、配置4 根 32GB DDR4-3200内存条，支持32个DDR4内存槽位；
4、配置2 块960GB SSD 硬盘，6 块8TB HDD硬盘，支持SAS/SATA HDD/SSD硬盘，支持41个普通硬盘或者32块NVMe硬盘；
5、配置1 块独立PCIe RAID卡，4GB缓存，支持缓存数据保护，且后备保护不受时间限制;
6、提供14个PCIe4.0标准槽位和1个OCP 3.0槽位；
7、配置4个千兆电网口，2个万兆光网口；
8、配置2块冗余电源和冗余风扇；
9、配置LCD可触控智能管理模块，可显示服务器基本情况，支持各部件通过不同颜色展示健康状态；
10、支持通过服务U盘下载服务器设备故障诊断日志，BMC支持监控主机状态进程信息；
11、免费提供的服务器集群管理软件，可统一管理服务器（含海光、鲲鹏、飞腾、X86架构），可管理节点数100以上；
12、通过传感器实现对服务器的温度、电压状态全面监控，可通过BMC页面查看温度、电流、电压、风扇转速传感器的历史曲线信息；
13、支持将一台服务器的操作系统（含应用、驱动、分区）批量复制到多台服务器，支持克隆Linux、VMware ESXi操作系统以及支持(克隆)镜像管理；
14、支持固件&驱动版本自动同步以及对版本进行合规性检测，免费更新，提升服务器版本管理效率。
	台
	1
	新华三技术有限公司
产地：杭州

	8
	备份软件
	数腾软件
AceSure
	1、备份系统的管理平台支持B/S架构，通过浏览器访问备份平台对定时备份、CDP、数据库复制等相关功能进行统一管理。
2、备份系统可部署在X86和ARM架构的服务器上，支持海光、鲲鹏、飞腾、龙芯、兆芯、申威等国产化服务器。
3、支持管理员、安全员和审计员的管理，登录账号可自定义密码长度和复杂度，可设置登录失败次数和密码更换周期。
4、支持RAID卡管理，可以创建、删除RAID磁盘组，并可查看RAID卡、磁盘的温度、配置参数等信息。
5、支持将块存储、文件存储、对象存储、物理/虚拟磁带库、光盘等作为备份数据的存储介质。
6、支持采用LAN-Free方式对文件、数据库、操作系统和虚拟化平台进行数据备份，节省网络流量开销，LAN-Free的网络协议必须能支持iSCSI和FC。
7、支持NAT穿透技术，在保障数据通信安全的前提下，可同时对内网和外网的数据进行备份。提供相应界面功能截图；
8、支持源端/目的端重删，并行重删技术，提升备份数据的去重率，满足海量数据的去重需求。
9、提供文件模拟备份和数据库模拟备份功能，不需要通过执行备份任务来获取到备份目标的文件数量和数据大小等信息，以便更合理地规划备份策略。
10、支持对VMware vSphere、XenServer、FusionComputer和CAS等主流虚拟化平台的无代理备份，可以以资源池、集群、主机为单位进行虚拟机的备份保护，无需在虚拟机内部安装任何代理软件。
11、支持对虚拟化/超融合平台虚拟机文件细粒度的恢复，在恢复时可指定虚拟机中的某个文件夹或文件。
12、内置公有云备份功能，只需增加混合云备份授权，即可轻松实现备份数据上云，并且从云上恢复数据不限次数，不限流量，不另行收取下行流量费用。
13、国产自主品牌。
14、已提供原厂制造商通过ISO9001质量体系认证和ISO14001环境管理体系认证的证明书。
15、本次提供24TB备份容量免费授权。
	套
	1
	上海数腾软件科技股份有限公司
产地：上海

	9
	万兆交换机
	锐捷
RG-S6120-20XS4VS2QXS-L





	1、 支持并实配10G/2.5G/1G接口数20，25G/10G接口数量4，40G接口数2，整机可扩展支持10G接口数32。
2、支持并实配可拔插双模块化电源，可拔插双模块化风扇，前后风道。
3、交换容量2.56Tbps， 包转发率720Mpps，已提供官网截图和链接证明。
4、支持硬件层级双boot，采用两个FLASH芯片存储boot软件（系统引导程序），实现硬件级boot冗余备份，避免因FLASH芯片故障导致交换机无法启动。
5、支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
6、 支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
	台
	2
	锐捷网络股份有限公司
产地：福建

	10
	万兆交换机
	锐捷
RG-S5750C-48GT4XS-H





	1、固化端口：48个10/100/1000Mbps电口，4个SFP+光口 。设备提供1个扩展槽。
2、交换容量2.56Tbps， 包转发率786Mpps，已提供官网截图证明。
3、设备MAC地址64K，ARP表项20K
4、支持 IGMP v1/v2/v3，IGMP v1/v2/v3 Snooping，支持RIP，OSPF，BGP，RIPng，OSPFv3，BGP4+。
5、支持专门针对CPU的保护机制，能够针对发往CPU处理的各种报文进行流量控制和优先级处理，保护交换机在各种环境下稳定工作。
6、提供工信部IPv4/IPv6 三层设备进网许可证复印件,提供运营商Ipv4/IPv6入网测试报告；
	台
	2
	锐捷网络股份有限公司
产地：福建

	11
	服务器硬盘
	联想
1.92Tsata硬盘
	1、1.92TB固态硬盘：硬盘容量： 1.92TB ，
2、成熟稳定接口： 使用广泛兼容的 SATA III 接口，理论速度上限 600 MB/s。
3、标准服务器尺寸： 采用 2.5 英寸外形（注意通常是 15mm 厚），方便部署在服务器和存储系统中。企业级；
4、硬盘为原项目扩容，与原项目匹配。
	块
	6
	联想（北京）有限公司
产地：北京

	12
	服务器内存
	联想服务器内存
32G
	1、32G DDR4内存：容量： 单条32GB，适合高性能计算、大型应用、虚拟化等需求。
2、现代标准： 采用 DDR4 技术。
3、主流速度： 数据传输速率 2666 MT/s (DDR4-2666)。
4、标准低电压： 工作电压为 1.2V。
5、高性能结构： 双 Rank (2R) 设计，有助于提升内存访问效率。
6、内存为原项目扩容，与原项目匹配。
	条
	16
	联想（北京）有限公司
产地：北京
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[bookmark: _Toc210911513]1.产品列表
	序号
	名称
	品牌
规格型号
	技术
参数
	单位
	数量
	厂家

	1
	超融合服务器
	H3C R4900 G5（预装软件：H3C UIS8.0）
	1、2U高度，标准机架式服务器，标配原厂导轨；
2、2颗X86 架构处理器，intel CPU 6330， 主频2.0GHz，核数28核每颗；
3、8条32GB DDR4-3200内存，支持32个DDR4内存槽位；
4、配置2 块480GB SSD 系统盘，2块1.92TB NVMe 缓存盘，4 块4TB HDD 数据盘；支持SAS/SATA HDD/SSD硬盘，支持41个普通硬盘或者28块NVMe硬盘。
5、配置1 块独立PCIe RAID卡，4GB缓存，带掉电保护装置;
6、提供14个PCIe4.0标准槽位和1个OCP 3.0槽位；
7、配置4个千兆电网口，4个万兆光网口；
8、配置2块冗余电源和风扇；
9、免费提供的服务器集群管理软件，可统一管理服务器（含海光、鲲鹏、飞腾、X86架构），可管理节点数100以上；
10、通过传感器实现对服务器的温度、电压状态全面监控，可通过BMC页面查看温度、电流、电压、风扇转速传感器的历史曲线信息；
11、支持将一台服务器的操作系统（含应用、驱动、分区）批量复制到多台服务器，支持克隆Linux、VMware ESXi操作系统以及支持(克隆)镜像管理；
12、支持固件&驱动版本自动同步以及对版本进行合规性检测，免费更新，提升服务器版本管理效率。
软件参数响应：
1、通过超融合服务器管理平台即可实现对计算、存储、网络等资源进行统一管理，所有功能无需界面跳转即可实现全部操作，真正融合、简化管理。
2、针对超融合整体软硬件故障问题，提供统一的可视的监控管理软件，可视化实时监控软件从硬件可靠性（包括CPU、内存、磁盘、物理网卡和Raid卡）、系统可靠性（包括集群主机、分布式存储、集群网络配置状态和集群资源过载状态）、服务可靠性（包括站点容灾、集群可靠性HA、应用HA、计算资源DRS、虚拟机运行状态和虚拟机备份）三大层面进行实时监控、分层展示，运维人员可以直观查看集群的整体运行情况，可以快速诊断集群的健康状态，同时支持对无需关注的检测异常启用屏蔽功能，启用屏蔽功能的检测异常将不会上报显示，可视、可控、可管，简化运维。
3、超融合管理平台集成融合在线的p2v、v2v迁移工具，支持业界主流的操作系统、虚拟化平台、公有云。包括但不限于原项目中的VMware、华为、H3C 、深信服等厂商平台的迁移，提升被迁移业务平台的普适性、提升业务迁移的便捷性，降低业务迁移的工作量。
4、支持对整个平台实现网络拓扑管理，支持在网络拓扑页面查看当前网络配置、增删虚拟交换机、增删虚拟网卡、增删虚拟防火墙、操作虚拟机、防火墙关联虚拟机网卡，已提供功能彩页截图或官网截图证明。
5、支持快速查看、启动、删除、批量启动和批量删除长时间未使用且处于关闭状态的虚拟机，进行资源利用率统计，降低运维工作量与难度，保障投资。
6、虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等。支持虚拟机规格的在线和离线调整，包括CPU、内存、硬盘、网卡等资源，在虚拟机操作系统本身的前提下，热添加的CPU/内存可以即时生效。
7、支持虚拟机迁移历史记录功能，记录中包含迁移的操作员、迁移方式、源主机、目的主机、开始时间、迁移耗时等信息，便于对虚拟机的迁移路径进行回溯；
8、支持集群动态资源调度功能，可基于主机的CPU利用率、内存利用率、磁盘I/O、存储利用率、磁盘请求、网络流量等资源对虚拟机进行动态资源调度，实现自动化的存储资源分配和负载均衡功能，主动确保云环境的服务水平，为业务系统提供健康可用的资源环境；
9、提供超融合产品制造厂商售后技术支持服务(免费三年以上及终身有偿服务)。
10、超融合服务器出厂即预装软件H3C UIS8.0，开箱即用，硬件和软件为同一品牌。
	台
	3
	新华三技术有限公司
产地：杭州

	2
	超融合交换机
	H3C S6520-24S-SI
	1、交换容量2.56Tbps，包转发率360Mpps；
2、提供24个1/10G SFP端口；
3、支持链路聚合和虚拟化技术；
4、支持VRRP、OSPFv1/v2、OSPF v3、BGP、ISIS等增强三层路由协议；
5、支持CPU保护功能；
6、支持内置智能图形化管理功能，能够实现通过图形化界面设备配置及命令一键下发和版本智能升级，全局配置及网管口配置，设备升级备份、监控及设备故障替换，组网拓扑可视及管理、设备列表展示等功能，已提供功能彩页截图或官网截图证明。
7、为保证兼容性，超融合交换机与超融合服务器同一品牌。
	台
	2
	新华三技术有限公司
产地：杭州

	3
	虚拟化服务器
	H3C R4900 G5
	1、设备高度2U，标配原厂导轨；
2、配置2颗X86架构处理器， intel cpu6330，主频2.0GHz，核数28核每颗；
3、配置16 根 32GB DDR4-3200内存条，支持32个DDR4内存槽位；
4、配置2 块480GB SSD 硬盘，支持SAS/SATA HDD/SSD硬盘，支持41个普通硬盘或者32块NVMe硬盘，已提供功能彩页截图或官网截图证明；
5、配置1 块独立PCIe RAID卡，4GB缓存，支持缓存数据保护，且后备保护不受时间限制;
6、提供14个PCIe4.0标准槽位和1个OCP 3.0槽位，已提供功能彩页截图或官网截图证明；
7、配置4个千兆电网口，4个万兆光网口；
8、配置2块冗余电源和冗余风扇；
9、配置LCD可触控智能管理模块，可显示服务器基本情况，支持各部件通过不同颜色展示健康状态；
10、支持通过服务U盘下载服务器设备故障诊断日志，BMC支持监控主机状态进程信息，已提供彩页或官网截图证明；
11、免费提供的服务器集群管理软件，可统一管理服务器（含海光、鲲鹏、飞腾、X86架构），可管理节点数100以上；
12、通过传感器实现对服务器的温度、电压状态全面监控，可通过BMC页面查看温度、电流、电压、风扇转速传感器的历史曲线信息；
13、支持将一台服务器的操作系统（含应用、驱动、分区）批量复制到多台服务器，支持克隆Linux、VMware ESXi操作系统以及支持(克隆)镜像管理；
14、支持固件&驱动版本自动同步以及对版本进行合规性检测，免费更新，提升服务器版本管理效率。
15、为保证软件兼容性，与序号4中的虚拟化软件为同一品牌。
	台
	2
	新华三技术有限公司
产地：杭州

	4
	虚拟化软件
	H3C CAS
	1、虚拟化软件已提供知识自主产权证明，以保证功能的可靠性和安全性。
2、虚拟机支持市场上主流的国内外操作系统，包括Windows、RedHat、CentOS、Ubuntu、SUSE、Fedora、FreeBSD、统信、银河麒麟、中标麒麟、普华、深度、一铭、凝思等。
3、虚拟化平台提供统一的虚拟化管理界面，支持管理所有虚拟化计算节点，在同一界面上提供虚拟机启动、休眠、恢复、重启、安全关闭、关闭电源、迁移、备份、快照、克隆、克隆为模板、修改等生命周期管理功能。
4、虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等。
5、支持虚拟机规格的在线和离线调整，包括CPU、内存、硬盘、网卡等资源，在虚拟机操作系统本身支持的前提下，热添加的CPU/内存可以即时生效。
6、支持查看宿主机正在使用的服务及端口号，并设置访问端口的IP范围，防止未授权的访问和攻击。
7、支持批量修改虚拟机的配置参数，包括：I/O优先级、启动优先级、是否自动迁移、CPU调度优先级、CPU个数、内存大小、自动启动、VM启动设备、tools自动升级等；支持虚拟机桌面预览功能，无需登录虚拟机即可在虚拟化管理平台上看到虚拟机当前桌面的状态，降低用户运维工作量，提升运维效率。
8、虚拟化管理平台内置在线p2v、v2v迁移工具，支持业界主流的操作系统、公有云平台、虚拟化平台，包括但不限于原项目中的VMware、H3C、华为等平台的迁移功能，提升被迁移业务平台的普适性、降低业务上云的难度，降低运维工作量。
9、支持当虚拟机的CPU、内存利用率超过设置的阈值时，在虚拟机操作系统本身支持资源热添加的前提下，系统将自动为该虚拟机增加相应的CPU和内存资源，无需人工干预。
10、支持vGPU虚拟机热迁移功能，无需中断或停机即可将正在运行的vGPU虚拟机从一台服务器迁移到另一台服务器，提高业务连续性。
11、支持监控虚拟机应用进程的运行状态，在虚拟机应用进程故障时，重启应用或重启虚拟机，最小化业务宕机时间，支持Tomcat、IIS、HTTP Server、SharePoint等应用。
12、虚拟化软件授权（配置16个CPU的授权）含集成部署服务，软件技术支持服务(三年以上免费及终身有偿服务)
	套
	1
	新华三技术有限公司
产地：杭州

	5
	双活SAN存储
	H3C CF5010 G2
	1、4U高度，双控高可用全冗余盘控一体架构设计，单控制器故障、更换、升级、自动切换，存储系统性能都完全不会受到影响。
2、支持三盘校验，同一RAID组内任意三块数据磁盘(不含热备盘)失效时，数据不丢失。
3、满足服务稳定性要求，单一存储控制器故障时，系统IOPS性能数值140000 IOPS，访问延迟0.5ms，已提供功能彩页截图或官网截图证明；
4、配置2个存储控制器，最大可以扩展到8个控制器引擎。采用Intel Cascade Lake及以上处理器，双控存储系统X86 CPU核心总数12；
5、双控实际配置缓存80GB（缓存不包含SSD磁盘、PCI-E SSD、闪存和NAS控制器缓存），采用NVDIMM非易失性缓存，对写入时不同大小的数据块进行整理和聚合，以条带顺序写入后端介质，极速提升随机写入效率；
6、配置万兆电口6个，16Gb FC端口含模块8个，支持32Gb FC/16Gb FC/25Gb /10Gb /1Gb iSCSI 等主机接口；
7、实际配置21块2TB HDD，配置6块480GB SSD，非压缩非去重可用空间30TB以上；
8、配置无容量限制快照、克隆、二级缓存、重删、压缩、容灾复制、双活、智能运维许可；
9、具有开启重删、压缩、快照功能，存储系统性能都完全不会受到影响；
10、支持根据应用类型，智能创建不同的数据缩减策略，提供20种以上应用策略；
11、支持预测存储满盘时间，能够显示 CPU 饱和度、Cache 饱和度、存储容量当前已用容量、存储总容量、性能降级阈值和存储池容量使用预测值；
12、配置云化资源供给功能，在存储云服务平台下输入应用场景、容量、性能需求等信息，存储云服务平台可基于需求自动化分配合适的资源来供给，提供15种以上业务应用类型进行资源供给；
13、为保证业务对接兼容，与虚拟化服务器同一品牌。
	台
	2
	新华三技术有限公司
产地：杭州

	6
	数据库服务器
	H3C R6900 G6
	1、设备高度4U，标配原厂导轨；
2、配置4颗X86架构处理器，intel cpu 6418H， 主频2.1GHz，核数24核每颗；
3、实配16条32GB DDR5 内存，提供64个内存槽位；
4、配置2块480GB SSD硬盘，8块1.92TB SSD硬盘。支持2.5"热插拔 SAS/SATA/SSD/NVMe硬盘，支持50块2.5寸热插拔硬盘，支持32个可热插拔NVMe 硬盘；
5、配置1个独立PCIe阵列卡，支持Raid0/1/10/5/50/6/60，8GB缓存。支持缓存数据保护，且后备保护不受时间限制；
6、支持22个PCIe 5.0 标准插槽，2个OCP 3.0 插槽；
7、配置4个千兆电网口，4个万兆光网口；
8、标配1个前置专用管理接口，配置4块热插拔冗余电源，支持1+1/N+N冗余；
9、配置LCD可触控智能管理模块，可显示服务器基本情况，支持各部件通过不同颜色展示健康状态；
10、支持通过服务U盘下载服务器设备故障诊断日志，BMC支持监控主机状态进程信息；
11、免费提供的服务器集群管理软件，可统一管理服务器（含海光、鲲鹏、飞腾、X86架构），可管理节点数100以上；
12、通过传感器实现对服务器的温度、电压状态全面监控，可通过BMC页面查看温度、电流、电压、风扇转速传感器的历史曲线信息；
13、支持将一台服务器的操作系统（含应用、驱动、分区）批量复制到多台服务器，支持克隆Linux、VMware ESXi操作系统以及支持(克隆)镜像管理，已提供功能彩页截图或官网截图证明；
14、支持固件&驱动版本自动同步以及对版本进行合规性检测，免费更新，提升服务器版本管理效率。
	台
	2
	新华三技术有限公司
产地：杭州

	7
	备份服务器
	H3C R4900 G5
	2、配置2颗X86架构处理器， intel cpu 4314，主频2.4GHz，核数16核每颗；
3、配置4 根 32GB DDR4-3200内存条，支持32个DDR4内存槽位；
4、配置2 块960GB SSD 硬盘，6 块8TB HDD硬盘，支持SAS/SATA HDD/SSD硬盘，支持41个普通硬盘或者32块NVMe硬盘；
5、配置1 块独立PCIe RAID卡，4GB缓存，支持缓存数据保护，且后备保护不受时间限制;
6、提供14个PCIe4.0标准槽位和1个OCP 3.0槽位；
7、配置4个千兆电网口，2个万兆光网口；
8、配置2块冗余电源和冗余风扇；
9、配置LCD可触控智能管理模块，可显示服务器基本情况，支持各部件通过不同颜色展示健康状态；
10、支持通过服务U盘下载服务器设备故障诊断日志，BMC支持监控主机状态进程信息；
11、免费提供的服务器集群管理软件，可统一管理服务器（含海光、鲲鹏、飞腾、X86架构），可管理节点数100以上；
12、通过传感器实现对服务器的温度、电压状态全面监控，可通过BMC页面查看温度、电流、电压、风扇转速传感器的历史曲线信息；
13、支持将一台服务器的操作系统（含应用、驱动、分区）批量复制到多台服务器，支持克隆Linux、VMware ESXi操作系统以及支持(克隆)镜像管理；
14、支持固件&驱动版本自动同步以及对版本进行合规性检测，免费更新，提升服务器版本管理效率。
	台
	1
	新华三技术有限公司
产地：杭州

	8
	备份软件
	数腾软件
AceSure
	1、备份系统的管理平台支持B/S架构，通过浏览器访问备份平台对定时备份、CDP、数据库复制等相关功能进行统一管理。
2、备份系统可部署在X86和ARM架构的服务器上，支持海光、鲲鹏、飞腾、龙芯、兆芯、申威等国产化服务器。
3、支持管理员、安全员和审计员的管理，登录账号可自定义密码长度和复杂度，可设置登录失败次数和密码更换周期。
4、支持RAID卡管理，可以创建、删除RAID磁盘组，并可查看RAID卡、磁盘的温度、配置参数等信息。
5、支持将块存储、文件存储、对象存储、物理/虚拟磁带库、光盘等作为备份数据的存储介质。
6、支持采用LAN-Free方式对文件、数据库、操作系统和虚拟化平台进行数据备份，节省网络流量开销，LAN-Free的网络协议必须能支持iSCSI和FC。
7、支持NAT穿透技术，在保障数据通信安全的前提下，可同时对内网和外网的数据进行备份。提供相应界面功能截图；
8、支持源端/目的端重删，并行重删技术，提升备份数据的去重率，满足海量数据的去重需求。
9、提供文件模拟备份和数据库模拟备份功能，不需要通过执行备份任务来获取到备份目标的文件数量和数据大小等信息，以便更合理地规划备份策略。
10、支持对VMware vSphere、XenServer、FusionComputer和CAS等主流虚拟化平台的无代理备份，可以以资源池、集群、主机为单位进行虚拟机的备份保护，无需在虚拟机内部安装任何代理软件。
11、支持对虚拟化/超融合平台虚拟机文件细粒度的恢复，在恢复时可指定虚拟机中的某个文件夹或文件。
12、内置公有云备份功能，只需增加混合云备份授权，即可轻松实现备份数据上云，并且从云上恢复数据不限次数，不限流量，不另行收取下行流量费用。
13、国产自主品牌。
14、已提供原厂制造商通过ISO9001质量体系认证和ISO14001环境管理体系认证的证明书。
15、本次提供24TB备份容量免费授权。
	套
	1
	上海数腾软件科技股份有限公司
产地：上海

	9
	万兆交换机
	锐捷
RG-S6120-20XS4VS2QXS-L





	1、 支持并实配10G/2.5G/1G接口数20，25G/10G接口数量4，40G接口数2，整机可扩展支持10G接口数32。
2、支持并实配可拔插双模块化电源，可拔插双模块化风扇，前后风道。
3、交换容量2.56Tbps， 包转发率720Mpps，已提供官网截图和链接证明。
4、支持硬件层级双boot，采用两个FLASH芯片存储boot软件（系统引导程序），实现硬件级boot冗余备份，避免因FLASH芯片故障导致交换机无法启动。
5、支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
6、 支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
	台
	2
	锐捷网络股份有限公司
产地：福建

	10
	万兆交换机
	锐捷
RG-S5750C-48GT4XS-H





	1、固化端口：48个10/100/1000Mbps电口，4个SFP+光口 。设备提供1个扩展槽。
2、交换容量2.56Tbps， 包转发率786Mpps，已提供官网截图证明。
3、设备MAC地址64K，ARP表项20K
4、支持 IGMP v1/v2/v3，IGMP v1/v2/v3 Snooping，支持RIP，OSPF，BGP，RIPng，OSPFv3，BGP4+。
5、支持专门针对CPU的保护机制，能够针对发往CPU处理的各种报文进行流量控制和优先级处理，保护交换机在各种环境下稳定工作。
6、提供工信部IPv4/IPv6 三层设备进网许可证复印件,提供运营商Ipv4/IPv6入网测试报告；
	台
	2
	锐捷网络股份有限公司
产地：福建

	11
	服务器硬盘
	联想
1.92Tsata硬盘
	1、1.92TB固态硬盘：硬盘容量： 1.92TB ，
2、成熟稳定接口： 使用广泛兼容的 SATA III 接口，理论速度上限 600 MB/s。
3、标准服务器尺寸： 采用 2.5 英寸外形（注意通常是 15mm 厚），方便部署在服务器和存储系统中。企业级；
4、硬盘为原项目扩容，与原项目匹配。
	块
	6
	联想（北京）有限公司
产地：北京
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	服务器内存
	联想服务器内存
32G
	1、32G DDR4内存：容量： 单条32GB，适合高性能计算、大型应用、虚拟化等需求。
2、现代标准： 采用 DDR4 技术。
3、主流速度： 数据传输速率 2666 MT/s (DDR4-2666)。
4、标准低电压： 工作电压为 1.2V。
5、高性能结构： 双 Rank (2R) 设计，有助于提升内存访问效率。
6、内存为原项目扩容，与原项目匹配。
	条
	16
	联想（北京）有限公司
产地：北京




[bookmark: _Toc208484091][bookmark: _Toc210911514]2. 技术方案（实施方案）
[bookmark: _Toc210911515][bookmark: _Hlk207531675]一、超融合实施方案
（一）设备选型
超融合服务器（3 台）：选用新华三H3C R4900 G5超融合服务器。该服务器搭载 2 颗 Intel Xeon 6330处理器，每颗处理器拥有 28 核，主频 2.0GHz，可提供强大的计算性能，满足超融合场景下多业务并发处理需求；配备 8 条 32GB内存，总内存容量达 256GB，支持内存纠错、热插拔等功能，保障数据处理的稳定性；存储方面，配置 4 块 4TB SATA 6Gb/s 7200 转企业级硬盘和 2 块 1.92TB NVMe SSD缓存盘和2块480GB SSD系统盘，其中 SSD 用于缓存加速，硬盘用于数据存储，兼顾存储性能与容量。此外，服务器支持双电源冗余、热插拔风扇，提高设备可靠性。
超融合软件：采用新华三UIS超融合软件，出厂预装，开箱即用。该软件具备虚拟化、存储、网络、安全一体化功能，支持虚拟机快速部署与迁移，存储层面采用分布式存储架构，可实现数据多副本存储，保障数据安全性；同时提供智能运维管理平台，支持对超融合集群进行实时监控、告警及性能分析，简化运维工作。
万兆超融合业务交换机（2 台）：选择华三S6520-24S-SI交换机。交换机拥有 24 个 10GE SFP + 端口，可满足超融合服务器之间及与其他设备的万兆互联需求；支持冗余备份功能，两台交换机可配置为堆叠模式，当一台交换机出现故障时，另一台交换机可无缝接管业务，保障网络不中断；此外，支持多种网络虚拟化技术，如 VXLAN，可满足超融合场景下灵活的网络部署需求。
（二）部署架构
采用 “3 台超融合服务器 + 2 台万兆业务交换机” 的分布式架构。3 台超融合服务器组成超融合集群，每台服务器通过双万兆网卡分别连接至 2 台万兆业务交换机，实现网络冗余。超融合软件在每台服务器上安装部署，通过分布式存储技术将 3 台服务器的本地存储资源整合为一个统一的存储资源池，为虚拟机提供存储服务；同时，利用虚拟化技术将服务器的计算资源虚拟化，形成计算资源池，用于部署各类业务虚拟机。2 台万兆业务交换机采用堆叠技术，逻辑上作为一台设备进行管理，负责超融合集群内部服务器之间以及超融合集群与外部设备（如虚拟化服务器、数据库服务器等）的数据交换。
（三）实施步骤
设备上架与初始化：按照数据中心机房规划，将 3 台超融合服务器和 2 台万兆业务交换机上架固定，连接电源和网线。对服务器进行初始化配置，包括设置 BIOS 参数、配置 RAID（将每台服务器的 4 块 SATA 硬盘配置为 RAID 5，2 块 NVMe SSD 配置为 RAID 1）、安装操作系统；对交换机进行初始化配置，包括设置管理 IP 地址、创建堆叠组并将 2 台交换机加入堆叠组、配置端口速率和双工模式为自动协商。
超融合软件部署：在每台超融合服务器上，出厂即预装了新华三UIS超融合软件，现场上电开机后即自动部署展开。系统展开完成后，登录其中一台服务器的超融合管理界面，创建超融合集群，将另外两台服务器加入集群。在集群中配置存储资源池，将 3 台服务器的本地存储资源（RAID 后的硬盘）添加到存储资源池中，并设置数据副本数为 2（确保数据在集群中至少有 2 个副本，提高数据可靠性）；配置计算资源池，将 3 台服务器的 CPU 和内存资源添加到计算资源池中。
网络配置：在超融合管理界面中，配置虚拟交换机，将 2 台万兆业务交换机对应的物理端口映射为虚拟交换机的上行端口。创建 VXLAN 网络，用于超融合集群内部虚拟机之间的通信；创建管理网络和存储网络，分别用于超融合集群的管理通信和存储数据传输。配置网络 QoS 策略，保障关键业务虚拟机的网络带宽需求。
业务测试与优化：在超融合集群的计算资源池和存储资源池中部署测试虚拟机，模拟实际业务场景，进行性能测试（如 CPU 利用率、内存使用率、存储 IOPS、网络带宽等）和稳定性测试（如长时间运行测试、故障切换测试）。根据测试结果，对超融合集群的资源配置进行优化，如调整虚拟机的 CPU 和内存分配、优化存储缓存策略、调整网络 QoS 参数等，确保超融合集群满足业务需求。
异构业务迁移：原外网业务需迁移至新超融合集群。新华三UIS超融合提供云迁移方案用于将用户自有业务系统迁移到UIS超融合的场景。通过收集用户侧自有业务服务器或其他原虚拟化平台中业务虚拟机的各项信息，基于UIS超融合提供的迁移功能服务，评估确定客户业务上UIS的迁移方案，以保障客户业务迁移工作顺利完成。
针对VMware平台中的虚拟机，目前支持如下三种迁移方法。
1、外部虚拟机迁移：通过纳管VMware vCenter以迁移虚拟机，无代理迁移，推荐的迁移方式。
2、异构平台迁移：使用内置的异构平台迁移工具进行迁移，有代理迁移，在无法使用外部虚拟机迁移时可使用此方法。（如果管理节点主机是ARM架构，则无法使用异构平台迁移功能。）
3、通过OVA、OVF模板迁移：在迁移时需要导入导出虚拟机模板，无法在线迁移，在上述方法迁移失败时可尝试该方法。
（四）测试与验收
功能测试：验证超融合集群的各项功能是否正常，包括虚拟机的创建、启动、关闭、迁移（如冷迁移、热迁移）功能，存储资源池的扩容、缩容功能，网络虚拟化功能（如 VXLAN 隧道建立、虚拟网络的创建与删除）等。
性能测试：使用专业的性能测试工具（如 LoadRunner、Iometer 等），对超融合集群的计算性能、存储性能和网络性能进行测试。计算性能测试主要测试虚拟机的 CPU 处理能力、内存读写速度；存储性能测试主要测试存储资源池的 IOPS、吞吐量、响应时间；网络性能测试主要测试网络带宽、网络延迟、丢包率。测试结果应满足预设的性能指标（如存储 IOPS 不低于 10 万、网络带宽不低于 10Gbps、网络延迟不高于 1ms）。
稳定性测试：将超融合集群长时间（如 72 小时）运行测试虚拟机，模拟实际业务负载，监控集群的运行状态，包括服务器的 CPU 利用率、内存使用率、硬盘使用率，交换机的端口流量、端口错误率等指标，确保集群在长时间运行过程中无故障、性能稳定。
故障切换测试：模拟超融合集群中的故障场景，如一台超融合服务器故障、一块硬盘故障、一台万兆业务交换机故障等，观察集群的故障切换过程是否正常，业务是否中断。例如，当一台超融合服务器故障时，该服务器上运行的虚拟机应能自动迁移到其他正常的服务器上继续运行，迁移时间不超过 30 秒；当一块硬盘故障时，存储资源池应能通过数据副本自动恢复故障硬盘上的数据，数据恢复时间根据数据量大小而定，一般不超过 1 小时。
验收标准：所有功能测试通过，性能测试结果满足预设指标，稳定性测试中集群无故障运行 72 小时以上，故障切换测试中业务无中断且故障恢复正常，则超融合实施方案验收合格。
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[bookmark: _Toc210911516]二、虚拟化实施方案
（一）设备选型
虚拟化服务器（2 台）：选用新华三R4900 G5服务器。每台服务器搭载 2 颗 Intel Xeon 6330处理器，每颗处理器拥有 28 核，主频 2.0GHz，能够提供强大的虚拟化计算能力，支持同时运行多台虚拟机；配备 16 条 32GB 内存，总内存容量达 512GB，满足虚拟化场景下多虚拟机对内存资源的需求；存储方面，配置 2 块 480GB SSD（用于安装虚拟化软件和虚拟机系统盘），支持热插拔，方便后期存储扩容。服务器支持双电源冗余、热插拔风扇，提高设备可用性。
虚拟化软件：采用新华三CAS虚拟化软件。该软件包含虚拟化操作系统和管理平台，CAS可直接安装在虚拟化服务器上，将服务器的硬件资源虚拟化，为虚拟机提供运行环境；管理平台可对 2 台虚拟化服务器进行集中管理，支持虚拟机的统一部署、监控、迁移和备份等操作。同时，该版本支持多种高级功能，如虚拟机热迁移、虚拟机高可用、动态资源调度等，保障虚拟机的稳定运行和资源的高效利用。
利旧：原内网VMWare虚拟化业务集群由4台四路服务器组成，现利旧其中的两台。新的虚拟化集群由利旧的2台四路服务器+新增的2台新华三R4900 G5服务器+新华三CAS虚拟化软件搭建，将原内网VMWare虚拟化业务集群上的虚拟机，通过新华三CAS虚拟化平台内置的虚拟机迁移功能，全部迁移至新集群。
（二）部署架构
采用 “2 台新虚拟化服务器 + 2台利旧的服务器 + 虚拟化软件” 的高可用架构。4 台虚拟化服务器通过万兆网卡分别连接至超融合实施方案中的 2 台万兆业务交换机，实现与超融合集群及其他设备的网络互联。每台虚拟化服务器上安装CAS虚拟化软件，通过管理平台将 4 台服务器组成一个虚拟化集群。在虚拟化集群中，利用高可用功能，当任意一台虚拟化服务器出现故障时，该服务器上运行的虚拟机可自动在另几台正常的服务器上重启，保障业务连续性；利用动态资源调度功能，根据虚拟机的资源需求和服务器的负载情况，自动将虚拟机分配到合适的服务器上运行，实现资源的动态调度和负载均衡。此外，虚拟化集群可通过 iSCSI 协议挂载超融合集群的存储资源池，为虚拟机提供额外的存储空间。
（三）实施步骤
虚拟化服务器初始化：将 2 台新虚拟化服务器上架，连接电源和网线。对服务器进行初始化配置，设置 BIOS 参数（开启虚拟化技术支持，如 Intel VT-x 或 AMD-V）、配置 RAID（将每台服务器的 2 块 SSD 配置为 RAID 1）、通过虚拟化软件安装介质（U 盘或 ISO 镜像）在服务器上安装部署，设置虚拟化服务器的管理 IP 地址，业务地址及BMC地址，并调试好交换机，进行连接测试。根据下表做好信息统计：
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虚拟化软件部署：选择一台性能较好的服务器（可选用其中一台新虚拟化服务器或单独的管理服务器），在该服务器上安装CAS虚拟化软件。安装完成后，登录管理界面，创建数据中心和集群，将 2 台 新虚拟化服务器和利旧的2台服务器添加到集群中。在集群中启用虚拟机高可用和动态资源调度功能，并配置相关参数（如 HA 的重启优先级、DRS 的自动化级别等）。
虚拟机部署与配置：在管理界面中，根据业务需求创建虚拟机模板（如 Windows Server 2019 模板、CentOS 7 模板等），模板中包含操作系统、常用软件和基础配置。基于虚拟机模板快速创建多台业务虚拟机，为每台虚拟机分配合适的 CPU、内存、硬盘资源（硬盘可选择存储在 ESXi 服务器本地的 RAID 卷或超融合集群的存储资源池），并配置虚拟机的网络适配器，将虚拟机连接到对应的虚拟网络（如管理网络、业务网络）。
[bookmark: _Hlk212037769]1、虚拟化迁移前的准备
[bookmark: Topic_498201][bookmark: _Topic_123734_20240124093681_title][bookmark: _Toc200959741][bookmark: _Toc158126957][bookmark: _Topic_498201_20241015110533_title]应用场景
 
本次禹州市中医院超融合迁移方案用于将现有自有业务系统迁移到超融合平台的场景，提供迁移最佳方案。通过收集禹州市中医院侧自有业务服务器或其他原虚拟化平台中业务虚拟机的各项信息，基于UIS超融合提供的迁移功能服务，评估确定禹州市中医院业务上UIS的迁移方案，以保障禹州市中医院业务迁移工作顺利完成。
[bookmark: Topic_498202][bookmark: _Topic_123735_20240124093751_title][bookmark: _Toc200959742][bookmark: _Toc158126958][bookmark: _Topic_498202_20241015110585_title]1.2  业务迁移流程概述
对于实际业务迁移到超融合的整个流程，可考虑如下四个方面的工作内容影响迁移进度和操作，使迁移实施项目更加可靠。
图1-1 业务迁移流程
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表1-1 业务迁移流程概述
	阶段名称
	工作描述

	详细信息收集
	服务专家根据信息收集模板，通过电话或现场交流的方式，收集当前业务迁移需求和现场环境信息。

	评估和分析
	根据信息收集的结果，对业务迁移进行评估和规划。

	方案设计
	根据对迁移工作的评估和分析结果，设计具体的迁移方案，以及在保障迁移过程的可靠性的基础上，应尽量降低业务整体的停机时间。

	迁移执行
	根据迁移实施方案确定中的步骤和计划，执行具体的业务迁移任务。

	业务验证和测试
	完成虚拟化迁移后，将对迁移后的业务系统进行验证和测试，以确认业务系统在超融合平台运行正常。


 





对于实际业务迁移项目，若业务系统包括一系列的应用，需按照顺序进行迁移。通常建议首先先迁移简单应用，其次是允许停机时间长的应用，再次是允许时间短的应用，最后是迁移难度大的应用。例如先迁移无状态应用，公共服务组件系统，非集群系统，然后是集群复杂系统，核心业务系统和核心数据库。
图1-2 业务迁移顺序建议
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[bookmark: Topic_498203][bookmark: _Topic_123736_20240124093810_title][bookmark: _Toc200959743][bookmark: _Toc158126959][bookmark: _Topic_498203_20241015110624_title]1.3  业务现状信息收集
为了更好的保障业务迁移工作顺利完成，减少迁移过程中出现错误对业务造成的影响。首先需要收集业务现状信息，包括业务系统现状信息、迁移需求、IT环境评估和数据库系统信息。然后根据收集到的信息评估分析迁移风险，选择最合适的迁移方式和更合适的硬件配置。
由于待迁移服务器分为物理服务器和虚拟机两类，迁移信息包括业务系统概述、硬件配置信息、应用系统信息和数据库系统信息，虚拟机迁移需要对原虚拟化平台有详细了解。
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1. 服务器现状收集
物理服务器业务现状信息主要从两个维度收集，分别是硬件配置信息和应用系统信息。硬件配置信息包括服务器型号、CPU、内存和硬盘信息。
应用系统信息包括操作系统、是否兼容x86、系统规格、CPU负载、内存负载、磁盘使用信息、应用部署、外设和网卡数量信息如下表所示例子。
表1-2 物理服务器业务系统现状示例：
	 
	业务系统概述
	数据分析windows客戶端，C/S架构

	硬件配置信息
	服务器型号
	H3C 4900G

	
	CPU
	Intel Pentium Xeon processor  (16 CPUs), 2.1GHz

	
	内存
	32GB RAM

	
	硬盘
	2*512GB

	
	网卡及HBA卡
	2口千兆网卡+单口8GFCHBA

	应用系统信息
	操作系统
	Windows 2016，64位

	
	是否兼容x86
	是/否

	
	系统规格
	最低使用4核8G500G

	
	CPU负载
	峰值：30%
平均:10%

	
	内存负载
	峰值：60%
平均：20%

	
	磁盘使用
	20%，2G/月

	
	外设和网卡数量
	USB加密，2个网卡

	
	是否使用外置存储
	否

	
	应用软件的名称
	具体版本，安装位置，占用容量


 
 
2. 服务器数据库系统现状收集示例：
在特殊应用方面，主要考虑数据库系统。需要详细调研数据库系统的各项指标，评估UIS超融合满足数据库部署要求的基础设施。数据系统需收集的信息包括数据库类型版本、数据库部署架构、数据库实例规格、操作系统、数据库容量、并发用户和性能要求等，详细如下表所示。
表1-3 物理服务器数据库系统现状
 

	 
	业务系统概述
	数据分析windows客戶端，C/S架构

	硬件配置信息
	服务器型号
	H3C 4900G

	
	CPU
	Intel(R) Xeon processor (64核心CPUs), 2.1GHz

	
	内存
	256GB RAM

	
	硬盘
	4*1.92TBSSD+4*8THDD

	
	网卡及HBA卡
	4千兆4万兆2口16GFCHBA

	应用系统信息
	操作系统
	Windows 2016，64位

	
	数据库类型版本
	Windows Sqlserver 2019

	
	是否兼容x86
	是/否

	
	CPU负载
	峰值：30%
平均:10%

	
	内存负载
	峰值：60%
平均：20%

	
	是否使用外置存储
	是

	
	数据库容量
	500G

	
	数据库性能要求
	事务吞吐能力，能承受的每秒查询数峰值/查询响应时间

	
	其他软件
	服务器上使用的其他类型软件版本安装位置



对于物理服务器业务系统和物理服务器数据库系统的现状信息收集工作，需要专业的方法支持。如上需要的物理服务器信息主要按照Windows和Linux两种操作系统分类。
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1. 虚拟机业务现状收集
对于迁移虚拟机业务的工作，主要调研清楚承载虚拟机的原虚拟化平台，如果是CAS CVM、VMware vSphere、Oracle VM和中兴iECS等原虚拟化平台，可以用UIS超融合异构平台迁移服务或者关机导出OVA、OVF模板再导入两种方法，否则，比如公有云等平台，可以用UIS超融合异构平台迁移服务实现P2V和V2V的业务迁移。
在选择使用异构平台迁移服务，就需要收集虚拟机的操作系统和规格配置等信息，可以通过登录到虚拟化/云平台获取。







表1-4 虚拟机业务系统现状情况
	业务系统概述
	数据分析windows客戶端，C/S架构

	原虚拟化平台
	VMware vCenter 6.7

	CPU数
	8核

	内存
	16GB

	磁盘
	系统盘100GB，数据盘500GB

	操作系统
	Windows 2016 Enterprise 64位

	CPU负载
	峰值：40%；平均：20%

	内存负载
	峰值：60%；平均：20%

	磁盘使用
	20%，1G/月

	外设和网卡数量
	USB加密，2个网卡

	是否使用外置存储
	否


 
2. 虚拟机数据库系统现状收集
对于虚拟机数据库系统的现状信息收集工作，主要按照Windows和Linux两种操作系统分类。
表1-5 虚拟机数据库系统现状
	数据库类型版本
	Windows Sqlserver2016

	数据库部署架构
	1台

	数据库实例规格
	8U32G1024G

	操作系统
	Windows server2016

	数据库容量
	300G

	数据库并发用户
	100

	数据库性能要求
	事务吞吐能力，能承受的每秒查询数峰值/查询响应时间
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完成对待迁移业务系统现状的信息收集后，需对业务迁移进行评估和规划，主要包含下述三方面的评估：
·     迁移数据量、迁移时间、迁移工具和迁移方式。
·     迁移后业务系统资源配置。
·     迁移过程对业务系统的风险和故障紧急恢复措施。
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1. 磁盘配置评估
根据业务系统迁移到UIS超融合平台的不同配置方式，迁移后磁盘配置有如下差异：
·     如果是从物理服务器迁移至UIS超融合虚拟机（即P2V迁移）的系统，虚拟机磁盘大小的配置需与原物理机的保持一致，在本次操作中P2V操作存在很大的难点，原服务器的磁盘一般都很大，尤其是超过1TB的磁盘空间，会严重影响实际迁移的效果。
·     如果是P2V的数据库服务器，数据库文件所在磁盘为提高IO吞吐，建议将磁盘进行预分配。但磁盘预分配需关闭服务器进行，速率约为100G/小时，所以磁盘过大就不适合预分配，一是因为预分配后会预占用虚拟存储的大量空间，可能造成资源的浪费；二是因为预分配需要关闭虚拟机关闭业务，而且时间比较久，会影响到客户业务。
2. 内存配置评估
业务系统迁移到UIS超融合平台前需要对原服务器内存配置进行评估，作为迁移后系统的内存配置参考。原内存配置过剩，并且客户要求在UIS侧释放过剩内存资源时，需要减少配置；原内存资源配置不足需在UIS侧增加内存资源；原内存资源利用率合理则在UIS侧保持配置不变。
·     服务器内存合理的平均利用率为30%-70%，以确保业务高峰期时也能保持在80%以下。若原服务器内存平均利用率低于30%可以适当降低内存配置，若原服务器内存平均利用率超过70%，为防止运行期间内存溢出，建议添加内存配置。应用服务器内存调整也需要考虑内存使用的峰值，比如结算系统月底做月结，内存利用率很高，已经超过90%，为了保证服务器不宕机，此时不论内存平均利用率是否在合理的区间，都应适当为虚拟机增加内存配置。所以建议收集原业务系统内存利用率的时候要在系统业务高峰期收集。
·     数据库服务器内存在迁移上云时建议增加，不建议降低。随意降低数据库服务器内存可能会导致数据库无法启动，MySQL数据库服务器内存配置建议在16GB-32GB，Oracle数据库服务器，单实例内存配置建议在16GB-64GB的区间，Oracle RAC单节点内存配置建议在32B-128GB区间，具体配置需要通过专业的DBA进行计算；MSSQL数据库服务器，内存配置建议在16GB-96GB的区间，具体配置需要通过专业的DBA进行计算。
3. CPU配置评估
物理服务器迁移到UIS超融合集群后需要对原服务器进行CPU配置评估，原CPU配置过剩，并且客户要求释放过剩CPU资源，需要减少配置；若原CPU资源配置不足则需增加CPU资源；若原CPU资源利用率合理则保持配置不变。评估原则如下：
·     服务器CPU资源的平均利用率合理范围为30%-70%，以确保业务高峰期时也能保持在80%以下；迁移到UIS超融合平台业务虚拟机的主频建议要高于原服务器或者保持持平；应用服务器CPU平均利用率低于30%时可以适当降低CPU配置；应用服务器CPU平均利用率高于70%时可以增加CPU配置。由于UIS超融合平台的CPU可以超配，并不是配置了多少就一定会全被占用，所以可以等迁移后虚拟机业务稳定运行后再酌情调整。应用服务器CPU调整也需要考虑CPU使用的峰值，建议在系统业务高峰期收集原业务系统CPU利用率。
·     数据库服务器迁移后不建议降低CPU配置，可以运行一段时间后，观察是否需要降低CPU配置。若原系统CPU使用率过高（超过70%），可以增加目标系统的CPU配置。MySQL、MSSQL、Oracle单机和Oracle RAC集群等数据库服务器配置建议CPU配置16-32核。如果到CPU核数还不能满足业务需求，建议通过优化数据库，排查慢查询或将数据库架构改为读写分离的集群架构。不建议再通过增加服务器配置来承载业务。
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UIS业务迁移方式主要有支持P2V和V2V的UIS异构平台迁移方式，导出OVA/OVF文件再导入到UIS的迁移方式，以及跨集群云彩虹迁移等几种方式。其对应的特点和适用场景如下图所示。










图1-3 UIS业务迁移方式对比
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·     UIS异构平台迁移服务：UIS超融合提供的支持P2V/V2V迁移服务，基于磁盘块IO级别的专业迁移工具。
·     导出OVA/OVF导入UIS迁移：要求源虚拟机运行在CAS CVM、UIS、VMware vSphere、Oracle VM和中兴iECS等虚拟化平台。
·     为了防止迁移前后由于亚信版本不匹配导致的虚拟机无法启动，需要在迁移前关闭虚拟机的亚信防病毒。
[bookmark: Topic_498210][bookmark: _Topic_123742_20240124094196_title][bookmark: _Toc200959749][bookmark: _Toc158126965][bookmark: _Topic_498210_20241015110868_title]1.4.3  迁移数据量和时间评估
对于待迁移的Windows或Linux操作系统的业务服务器，UIS异构平台迁移服务迁移的数据量是磁盘实际使用量。如果待迁移系统使用NAS外置存储，比如网络共享目录NFS/CIFS，UIS异构平台迁移服务只能迁移本地磁盘，对于NAS外置存储数据，可通过如下两种方式评估：
·     可基于UIS-NAS提供的服务或自己搭建NFS/CIFS服务器提供的文件系统，将原有数据拷贝过来，则整个迁移数据量为业务系统本地磁盘和NAS外置存储数据量之和。
·     如果将原有NAS存储直接挂载到迁移后的业务系统，则整个迁移数据量只有业务系统本地磁盘。
UIS异构平台迁移服务是基于磁盘块IO级别的迁移工具，一个完整的数据流如下：
(1)     读源磁盘[源磁盘块IO]->数据处理[源CPU、内存]->数据发送接收[源网卡、网络带宽、目标网卡]->数据处理[目标CPU、内存]->数据写入[目标磁盘块IO]。
(2)     整个迁移过程的极限速度受限于以上数据流中各环节的软硬件性能瓶颈。UIS异构平台迁移服务在实验室测试环境下，千兆网络带宽，Linux系统迁移速度约80~90MB/s，Windows系统迁移速度约50~70MB/s，比如迁移60G数据，预计时间需要大概在15分钟左右。
(3)     在大部分工程实践中，迁移速度经常受限于源和目标的磁盘块IO读写速度。因此可以通过第三方工具测定磁盘IO性能。推荐使用IOMeter，测试模式参数为：64k块，1worker，顺序读写模式。
另外，随着迁移方式选择的不同，客户业务中断的时间也是不一样的，具体如下表所示。
	迁移方式
	业务中断情况

	UIS异构平台迁移服务开机迁移
	业务服务器一直处于开机状态，客户业务不中断

	导出导入OVA、OVF迁移
	业务服务器一直处于关机状态，客户业务一直中断，直至迁移完成启动虚拟机

	跨集群云彩虹迁移
	支持在线迁移，客户业务不中断，若待迁移虚拟机的磁盘在NFS类型的存储池上，且磁盘缓存方式为一级虚拟缓存(None)或者直接读写(Directsync)，请先关闭虚拟机后再迁移，这种情况下业务中断。
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针对VMware平台中的虚拟机，目前支持如下三种迁移方法。
·     外部虚拟机迁移：通过纳管VMware vCenter以迁移虚拟机，无代理迁移，推荐的迁移方式。
·     异构平台迁移：使用内置的异构平台迁移工具进行迁移，有代理迁移，在无法使用外部虚拟机迁移时可使用此方法。
·     通过OVA、OVF模板迁移：在迁移时需要导入导出虚拟机模板，无法在线迁移，在上述方法迁移失败时可尝试该方法。
较为常用的迁移方法为外部虚拟机迁移和异构平台迁移，它们的差异如下。
·     双机热备支持情况：
¡     异构平台迁移需要部署在管理节点，当双机切换，管理节点切至备机后异构平台迁移不可用。
¡     UIS外部虚拟机迁移不受双机切换影响，可以正常使用。
·     操作复杂性：
¡     异构平台迁移需要申请专用的license；需要在迁移虚拟机中安装客户端；创建特定镜像的虚拟机；手动安装驱动等。
¡     UIS外部虚拟机迁移只存在简单的页面配置，操作简单。
·     组网配置：
¡     异构平台迁移需要每个待迁移虚拟机、目标虚拟机均与UIS管理网相通。
¡     UIS外部虚拟机迁移只需要UIS管理网络与VMware的管理网相通即可。
·     虚拟机网络配置差异：
¡     异构平台迁移需要在创建目的虚拟机前，登录VMware查询被迁移虚拟机的网卡个数与各个网卡对应的IP地址、MAC地址，人工保证目标虚拟机网络中IP地址、MAC与被迁移虚拟机的网络中IP地址、MAC地址一致。
被迁移虚拟机挂载多网卡时，需要在UIS上创建目的虚拟机时首先创建多个网卡，人工保证每个网卡上的IP地址、MAC地址与被迁移虚拟机网卡一一对应。但异构平台迁移按照接口查询出的网卡顺序进行迁移，不一定和虚拟机创建的顺序一致，会导致迁移后网卡VLAN不对应，从而网络不通。
¡     UIS外部虚拟机迁移可自动获取迁移虚拟机的网络信息IP地址、MAC地址等信息，默认与源虚拟机一致，也可以根据实际情况手动修改。
·     目的虚拟机磁盘设置：
¡     异构平台迁移需要在创建目的虚拟机前，登录VMware查询被迁移虚拟机的磁盘大小与磁盘个数，需人工保证目标虚拟机磁盘大小不小于被迁移虚拟机的磁盘大小。异构平台迁移需页面设置被迁移虚拟机磁盘与目的虚拟机磁盘的对应关系，如虚拟机挂载了多个盘，创建目的虚拟机时挂载相同个数的磁盘，并在迁移任务时设置被迁移磁盘与目的磁盘的对应关系。
¡     UIS外部虚拟机迁移获取被迁移虚拟机的磁盘信息，通过页面就可以保证迁移后的磁盘大小设置与磁盘对应关系。
·     驱动安装：
¡     异构平台迁移需要手动导出驱动信息，制作驱动文件，并导入驱动进行兼容性处理。
¡     UIS外部虚拟机迁移可实现自动进行虚拟机兼容性处理。
·     迁移虚拟机支持：
¡     异构平台迁移仅能迁移在线虚拟机。
¡     UIS外部虚拟机迁移支持迁移在线与离线虚拟机。
·     实施难易度：
¡     异构平台迁移逐一统计所有被迁移虚拟机的用户名和密码，增加迁移的难度。
¡     UIS外部虚拟机迁移无需统计待迁移虚拟机的用户名密码，操作简便。
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双模超融合功能可以纳管VMware平台中的主机集群及虚拟机，并可以将VMware中的虚拟机平滑迁移至管理平台中。迁移过程无需安装代理、PE等工具，一键迁移，极大降低了迁移的操作复杂度，并且迁移速度快，业务中断时间短。此外，还可以在UIS中备份、还原VMware虚拟机。



[bookmark: Topic_498213][bookmark: _Toc200959752][bookmark: _Topic_498213_20241015110988_title][bookmark: _Toc132029099][bookmark: _Toc132029098][bookmark: _Toc132029097][bookmark: _Toc132029096][bookmark: _Toc132029095][bookmark: _Toc132029094][bookmark: _Toc132029093][bookmark: _Toc132029092][bookmark: _Toc132029091][bookmark: _Toc132029090][bookmark: _Toc132029089][bookmark: _Toc132029088][bookmark: _Toc132029087][bookmark: _Toc132029086][bookmark: _Toc132029085][bookmark: _Toc132029084][bookmark: _Toc132029083][bookmark: _Toc132029082][bookmark: _Toc132029081][bookmark: _Toc132029080][bookmark: _Toc132029079][bookmark: _Toc132029078][bookmark: _Toc132029077][bookmark: _Toc132029076][bookmark: _Toc132029075][bookmark: _Toc132029074][bookmark: _Toc132029073][bookmark: _Toc132029072][bookmark: _Toc132029071][bookmark: _Toc132029070][bookmark: _Toc132029069][bookmark: _Toc132029068][bookmark: _Toc132029067][bookmark: _Toc132029066][bookmark: _Toc132029065][bookmark: _Toc132029064][bookmark: _Toc132029063][bookmark: _Toc132029062][bookmark: _Toc132029061][bookmark: _Toc132029060][bookmark: _Toc132029059][bookmark: _Toc132029058][bookmark: _Toc132029057][bookmark: _Toc132029056][bookmark: _Toc132029055][bookmark: _Toc132029054][bookmark: _Toc132029053][bookmark: _Toc132029052][bookmark: _Toc132029051][bookmark: _Toc132029050][bookmark: _Toc132029049][bookmark: _Toc132029048][bookmark: _Toc132029047][bookmark: _Toc132029046][bookmark: _Toc132029045][bookmark: _Toc132029044][bookmark: _Toc132029043][bookmark: _Toc132029042][bookmark: _Toc132029041][bookmark: _Toc132029040][bookmark: _Toc132029039][bookmark: _Toc132029038][bookmark: _Toc132029037][bookmark: _Toc132029036][bookmark: _Toc132029035][bookmark: _Toc132029034][bookmark: _Toc132029033][bookmark: _Toc132029032][bookmark: _Toc132029031][bookmark: _Toc132029030][bookmark: _Toc132029029][bookmark: _Toc132029028][bookmark: _Toc132029027][bookmark: _Toc132029026][bookmark: _Toc132029025][bookmark: _Toc132029024][bookmark: _Toc132029023][bookmark: _Toc132029022][bookmark: _Toc132029021][bookmark: _Toc132029020][bookmark: _Toc132029019][bookmark: _Toc132029018][bookmark: _Toc132029017][bookmark: _Toc132029016][bookmark: _Toc132029015][bookmark: _Toc132029014][bookmark: _Toc132029013][bookmark: _Toc132029012][bookmark: _Toc132029011][bookmark: _Toc132029010][bookmark: _Toc132029009][bookmark: _Toc132029008][bookmark: _Toc132029007][bookmark: _Toc132029006][bookmark: _Toc132029005][bookmark: _Toc132029004][bookmark: _Toc132029003][bookmark: _Toc132029002][bookmark: _Toc132029001][bookmark: _Toc132029000][bookmark: _Toc132028999][bookmark: _Toc132028998][bookmark: _Toc132028997][bookmark: _Toc132028996][bookmark: _Toc112311374][bookmark: _Toc132028995][bookmark: _Toc132028994][bookmark: _Toc132028972][bookmark: _Toc132028971][bookmark: _Toc132028970][bookmark: _Toc132028969][bookmark: _Toc132028968][bookmark: _Toc132028967][bookmark: _Toc132028966][bookmark: _Toc132028965][bookmark: _Toc132028964][bookmark: _Toc132028963][bookmark: _Toc132028962][bookmark: _Toc132028961][bookmark: _Toc132028960][bookmark: _Toc132028959][bookmark: _Toc132028958][bookmark: _Toc132028957][bookmark: _Toc132028956][bookmark: _Toc132028955][bookmark: _Toc132028954][bookmark: _Toc132028953][bookmark: _Toc132028952][bookmark: _Toc132028951][bookmark: _Toc132028950][bookmark: _Toc132028949][bookmark: _Toc132028948][bookmark: _Toc132028947][bookmark: _Toc132028946][bookmark: _Toc132028945][bookmark: _Toc132028944][bookmark: _Toc132028943][bookmark: _Toc132028942][bookmark: _Toc132028941][bookmark: _Toc132028940][bookmark: _Toc132028939][bookmark: _Toc132028938][bookmark: _Toc132028937][bookmark: _Toc132028936][bookmark: _Toc132028935][bookmark: _Toc132028934][bookmark: _Toc132028933][bookmark: _Toc132028932][bookmark: _Toc132028931][bookmark: _Toc132028930][bookmark: _Toc132028929][bookmark: _Toc132028928][bookmark: _Toc132028927][bookmark: _Toc132028926][bookmark: _Toc132028925][bookmark: _Toc132028924][bookmark: _Toc132028923][bookmark: _Toc132028922][bookmark: _Toc132028921][bookmark: _Toc132028920][bookmark: _Toc132028919][bookmark: _Toc132028918][bookmark: _Toc132028917][bookmark: _Toc132028916][bookmark: _Toc132028915][bookmark: _Toc132028914][bookmark: _Toc132028913][bookmark: _Toc132028912][bookmark: _Toc132028911][bookmark: _Toc132028910][bookmark: _Toc132028909][bookmark: _Toc132028908][bookmark: _Toc132028907][bookmark: _Toc132028906][bookmark: _Toc132028905][bookmark: _Toc132028904][bookmark: _Toc132028864][bookmark: _Toc132028863][bookmark: _Toc132028862][bookmark: _Toc132028861][bookmark: _Toc132028860][bookmark: _Toc132028859][bookmark: _Toc132028858][bookmark: _Toc132028857][bookmark: _Toc132028856][bookmark: _Toc132028855][bookmark: _Toc132028854][bookmark: _Toc132028853][bookmark: _Toc132028852][bookmark: _Toc132028851][bookmark: _Toc132028850][bookmark: _Toc132028849][bookmark: _Toc132028848][bookmark: _Toc132028847][bookmark: _Toc132028846][bookmark: _Toc132028845][bookmark: _Toc132028844][bookmark: _Toc132028843][bookmark: _Toc132028842][bookmark: _Toc132028841][bookmark: _Toc132028840][bookmark: _Toc132028839][bookmark: _Toc132028838][bookmark: _Toc132028813][bookmark: _Toc132028812][bookmark: _Toc132028811][bookmark: _Toc132028810][bookmark: _Toc132028809][bookmark: _Toc132028808][bookmark: _Toc132028807][bookmark: _Toc132028806][bookmark: _Toc132028793][bookmark: _Toc132028792][bookmark: _Toc132028759][bookmark: _Toc132028758][bookmark: _Toc132028757][bookmark: _Toc132028756][bookmark: _Toc132028755][bookmark: _Toc132028754][bookmark: _Toc132028753][bookmark: _Toc132028752][bookmark: _Toc132028751][bookmark: _Toc132028750][bookmark: _Toc132028749][bookmark: _Toc132028748][bookmark: _Toc132028747][bookmark: _Toc132028746][bookmark: _Toc132028745][bookmark: _Toc132028744][bookmark: _Toc132028743][bookmark: _Toc132028742][bookmark: _Toc132028741][bookmark: _Toc132028740][bookmark: _Toc132028739][bookmark: _Toc132028738][bookmark: _Toc132028737][bookmark: _Toc132028736][bookmark: _Toc132028735][bookmark: _Toc132028734][bookmark: _Toc132028733][bookmark: _Toc132028732][bookmark: _Toc132028731][bookmark: _Toc132028730][bookmark: _Toc132028729][bookmark: _Toc132028728][bookmark: _Toc132028727][bookmark: _Toc132028726][bookmark: _Toc132028725][bookmark: _Toc132028724]3 异构平台迁移配置指导
[bookmark: Topic_498214][bookmark: _Toc200959753][bookmark: _Topic_498214_20241015111096_title]3.1  异构平台迁移介绍
[bookmark: Topic_498215][bookmark: _Toc200959754][bookmark: _Topic_498215_20241015111137_title]3.1.1  功能介绍
对于客户业务系统迁移到UIS超融合的场景，迁移方法和工具主要有支持P2V和V2V的UIS异构平台迁移服务，导出导入OVA/OVF文件再导入到UIS的迁移方式，同构跨集群云彩虹迁移等方式。
通过异构平台迁移功能，可以将X86服务器，包括传统硬件架构、UIS超融合管理平台虚拟机、异构云平台虚拟机，迁移到UIS超融合管理平台。该功能将安装了迁移客户端的物理服务器或虚拟机，作为待迁移的源设备，将UIS中的虚拟机作为迁移的目的虚拟机，通过迁移源设备的磁盘数据，实现P2V及V2V迁移。
[bookmark: Topic_498216][bookmark: _Toc200959755][bookmark: _Topic_498216_20241015111179_title][bookmark: _Toc67992660][bookmark: _Toc67992568][bookmark: _Toc67992410][bookmark: _Toc56756474][bookmark: _Toc56711066][bookmark: _Toc56699909][bookmark: _Toc54960846][bookmark: _Toc54950053][bookmark: _Toc54881994][bookmark: _Toc54874524][bookmark: _Toc54873471][bookmark: _Toc67992659][bookmark: _Toc67992567][bookmark: _Toc67992409][bookmark: _Toc56756473][bookmark: _Toc56711065][bookmark: _Toc56699908][bookmark: _Toc54960845][bookmark: _Toc54950052][bookmark: _Toc54881993][bookmark: _Toc54874523][bookmark: _Toc54873470][bookmark: _Toc67992658][bookmark: _Toc67992566][bookmark: _Toc67992408][bookmark: _Toc56756472][bookmark: _Toc56711064][bookmark: _Toc56699907][bookmark: _Toc54960844][bookmark: _Toc54950051][bookmark: _Toc54881992][bookmark: _Toc54874522][bookmark: _Toc54873469][bookmark: _Toc67992657][bookmark: _Toc67992565][bookmark: _Toc67992407][bookmark: _Toc56756471][bookmark: _Toc56711063][bookmark: _Toc56699906][bookmark: _Toc54960843][bookmark: _Toc54950050][bookmark: _Toc54881991][bookmark: _Toc54874521][bookmark: _Toc54873468][bookmark: _Toc67992656][bookmark: _Toc67992564][bookmark: _Toc67992406][bookmark: _Toc56756470][bookmark: _Toc56711062][bookmark: _Toc56699905][bookmark: _Toc54960842][bookmark: _Toc54950049][bookmark: _Toc54881990][bookmark: _Toc54874520][bookmark: _Toc54873467][bookmark: _Toc67992655][bookmark: _Toc67992563][bookmark: _Toc67992405][bookmark: _Toc56756469][bookmark: _Toc56711061][bookmark: _Toc56699904][bookmark: _Toc54960841][bookmark: _Toc54950048][bookmark: _Toc54881989][bookmark: _Toc54874519][bookmark: _Toc54873466][bookmark: _Toc67992654][bookmark: _Toc67992562][bookmark: _Toc67992404][bookmark: _Toc56756468][bookmark: _Toc56711060][bookmark: _Toc56699903][bookmark: _Toc54960840][bookmark: _Toc54950047][bookmark: _Toc54881988][bookmark: _Toc54874518][bookmark: _Toc54873465][bookmark: _Toc67992653][bookmark: _Toc67992561][bookmark: _Toc67992403]3.1.2  功能介绍和使用限制
[bookmark: _Toc50658332]对于UIS异构平台迁移服务，磁盘增量迁移/增量备份时，有如下限制：
	项
	限制

	单卷/单盘容量
	·     最大容量<=128TB
·     32TB以下有较好的热迁移效果

	增量大小
	增量间隔时间内，允许数据变化范围<=1TB


[bookmark: _Toc50658333] 
·     EXT2/EXT3/EXT4文件系统执行精简迁移时，单文件系统容量需小于64TB。
¡     UIS集群重新安装后，之前的迁移授权会失效，需要重新再下载硬件码并注册License。
¡     对于超融合双机环境，如果主节点注册了异构迁移的授权，集群主备切换后无法再进行迁移操作，如果需要迁移，请将管理节点切换到原主节点。
·     更多使用限制请参见对应版本的版本使用指导书，或者联系技术支持。
·     必须使用UIS双机主节点的ip为迁移平台ip，不能使用虚ip。
·     如果使用测试License，只有1个月授权，过期后需要续期license。
·     迁移任务执行过程中，如果源设备被删除，迁移任务会失败，但无法在管理平台中删除此任务，此时需要重新新建源设备（与被删除的源设备一致）使任务可以继续，或联系技术支持删除该任务。
[bookmark: Topic_498217][bookmark: _Toc200959756][bookmark: _Topic_498217_20241015111259_title]3.1.3  迁移流程概述
异构平台迁移过程分如下几个步骤：
(1)     安装异构平台迁移功能组件。
(2)     申请相应的迁移License。
(3)     从UIS超融合管理平台下载迁移客户端。
(4)     在源设备安装客户端，源设备与UIS Manager连接，并上报设备状态，UIS获取源设备信息。
(5)     目标虚拟机挂载PE镜像。
(6)     目标虚拟机通过PE镜像引导，配置TargetClient，通过Target_Client与UIS Manager连接，并上报目标虚拟机设备状态，UIS Manager获取目标虚拟机信息。
(7)     用户创建并启动迁移任务，客户端获取迁移指令。
(8)     开始迁移系统盘和数据盘。
图3-1 业务迁移流程概述
[bookmark: x_Img_x_png_5][image: ]
 
[bookmark: Topic_498218][bookmark: _Toc200959757][bookmark: _Topic_498218_20241015111310_title]3.2  P2V/V2V异构平台迁移配置过程
[bookmark: Topic_498219][bookmark: _Toc200959758][bookmark: _Topic_498219_20241015111360_title]3.2.1  配置需求（以Windows系统迁移为例）
将VMware vSphere中的虚拟机Win7_64，迁移到UIS超融合管理平台中命名为Win7-dest的虚拟机中。
图3-2 配置需求
[bookmark: x_Img_x_png_6][image: ]
 
[bookmark: Topic_498221][bookmark: _Toc200959759][bookmark: _Topic_498221_20241015111458_title]3.2.2  安装异构平台迁移功能组件
1. 非欧拉版本
(1)     将功能组件包“movesure.tar.gz”上传至当前主管理节点的主机后台任意路径中。
(2)     在当前路径中，执行tar –zxvf movesure.tar.gz命令，解压组件包。
(3)     在解压后的movesure目录中，执行sh install_cn.sh命令，安装异构平台迁移功能组件。
[bookmark: Topic_498222][bookmark: _Toc200959760][bookmark: _Topic_498222_20241015111643_title]3.2.3  源设备迁移准备
1. 下载客户端
(1)     选择顶部“云业务”页签，单击[异构平台迁移]菜单项，进入异构平台迁移概要界面。选择“客户端下载”页签。客户端代理的服务器IP地址默认为UIS管理网IP地址。
 
(2)     根据操作系统选择所需的客户端，点击对应的下载链接进行下载。
下载客户端有以下两种方式：
¡     直接下载对应的客户端安装包（建议Windows系统使用此方式）。
-     针对Windows操作系统，下载的是Clone_Client_Win.exe文件，直接将该文件拷贝到客户机。
-     针对Linux系统，下载的安装包为zip压缩包，名字通常以Clone_Client开头（如Clone_Client_Redhat5x86_64.zip）。解压缩后使用FTP工具将已经解压缩的客户端安装包传输到客户机。
[bookmark: x_Img_x_png_9]¡     复制客户端URL下载链接。（建议Linux系统使用此方式）：选择匹配的客户端安装包，点击[image: ]图标，生成URL下载链接，复制下载链接至客户机的命令行（提前连接客户机），下载客户端安装包。
图3-3 下载迁移客户端
[bookmark: x_Img_x_png_10][image: ]
 

建议安装客户端前关闭源设备防火墙及相关安全策略。如源设备为云平台虚拟机，请确认安全组策略是否已开放迁移工具端口（防火墙及安全策略需要开放的端口有TCP端口4301、4302、4305、9980、9981）。
 
2. 在Windows系统中安装客户端
(1)     进入源设备控制台
图3-4 进入控制台
[bookmark: x_Img_x_png_12][image: ]
 
[bookmark: OLE_LINK46](2)     双击客户端安装程序Clone_Client_Win.exe，弹出选择安装语言窗口，如下图所示。选择安装时要使用的语言，单击<确定>按钮。
图3-5 选择安装语言
[bookmark: x_Img_x_png_13][image: ]
 
(3)     同意许可协议，选择安装路径，开始安装。当弹出如下图所示的窗口时，选择安装CDP驱动程序。
图3-6 安装CDP驱动程序
[bookmark: x_Img_x_png_14][image: ]
 
(4)     安装完成后需要重启源设备，完成安装。
 
图3-7 安装完成
[bookmark: x_Img_x_png_16][image: ]
 
[bookmark: _Toc53216414]3. 在Linux系统中安装迁移客户端
(1)     使用SSH工具登录到源设备，查看操作系统的内核版本。
图3-8 查看操作系统内核
[bookmark: x_Img_x_png_17][image: ]
 
(2)     解压客户端安装包（参考命令：unzip Clone_Client_xxx.zip），进入解压目录。
(3)     执行安装命令./install.sh运行脚本进行安装。
图3-9 安装客户端
[bookmark: x_Img_x_png_18][image: ]
 
[bookmark: OLE_LINK146][bookmark: OLE_LINK145](4)     根据客户端内核版本选择匹配的驱动，某些客户端需要手动按提示输入“Y”。
 
图3-10 选择内核
[bookmark: x_Img_x_png_20][image: ]
 
(5)     根据操作系统信息，选择对应的EFI（本步骤非必选步骤，安装客户端过程中涉及到EFI的选择才需要执行该步骤）。
图3-11 选择EFI
[bookmark: x_Img_x_png_21][image: ]
 

·     需要设置EFI的操作系统：客户机源机是UEFI或者EFI引导的情况下，安装客户端需要选择EFI固件文件
·     EFI设置的规则：通过命令查看虚拟机的EFI类型，如下图中选择shimx64.efi
[bookmark: x_Img_x_png_23][image: ]
 
(6)     出现“install/start CAS succeeded!”，说明安装客户端成功。如下图所示：
图3-12 安装成功
[bookmark: x_Img_x_png_24][image: ]
 
[bookmark: _Toc53216401]4. 查看源设备
单击[云业务/异构平台迁移]菜单项，查看安装了迁移客户端的设备已经出现在“源设备”列表中，等待配置迁移任务。
 
图3-13 查看源设备
[bookmark: x_Img_x_png_26][image: ]
 
[bookmark: Topic_498223][bookmark: _Toc200959761][bookmark: _Topic_498223_20241015111847_title]3.2.4  目标虚拟机准备
[bookmark: _Toc53216403]1. 获取PE镜像
H3C提供了Win10PE、Centos7PE两种PE的iso，分别用于Windows系统迁移和Linux系统迁移。目标虚拟机需要挂载对应的PE镜像，才能配置TargetClient，因此，配置虚拟机前，请确保获取对应的镜像文件，并上传至UIS超融合管理平台。
·     Win10PE：如果迁移源设备的系统是Windows，则需要在目标设备运行Win10PE。
·     Centos7PE：如果迁移源设备系统是Linux，则需要在目标设备运行Centos7PE。
[bookmark: _Toc53216404]2. 创建虚拟机
在UIS超融合管理平台，创建虚拟机，作为迁移的目标虚拟机。创建的虚拟机的磁盘容量和大小，都不能小于源设备的磁盘。

·     如果源设备操作系统为Windows2012、Suse10或者Linux源机内核版本低于2.6.25（不含2.6.25）的老旧Linux源系统，在UIS创建目标虚拟机时，总线类型要选择IDE硬盘。
·     请在迁移前计算和评估要迁移的虚拟机的磁盘总容量，提前规划。
 
图3-14 创建虚拟机
[bookmark: x_Img_x_png_28][image: ]
 
[bookmark: _Toc53216405]3. 安装并配置TargetClient
(1)     在目标虚拟机上运行挂载PE镜像。单击<修改虚拟机>/<光驱>，为虚拟机挂载PE镜像。
图3-15 挂载PE镜像
[bookmark: x_Img_x_png_29][image: ]
 
(2)     启动虚拟机，进入虚拟机控制台。PE镜像引导自动运行TargetClient程序，进入“H3C云迁移平台”。
图3-16 启动TargetClient
[bookmark: x_Img_x_png_30][image: ]
 
(3)     单击<网络配置>，为目标虚拟机添加网络，用于目标虚拟机与UIS通信。配置好后，单击<确定>，完成添加网络。

此处添加的网络，是一个临时的IP地址，仅用于虚拟机与UIS间的通信，当虚拟机重启后，IP地址消失。迁移完成后可根据网络规划重新配置虚拟机的IP地址。
 
图3-17 配置虚拟机临时IP
[bookmark: x_Img_x_png_32][image: ]
 
(4)     在H3C云迁移平台中，输入UIS管理平台IP地址，输入本机名（限定30字符）用于在管理平台标识本机。还可以根据需要，指定本虚拟机IP，与UIS建立连接。配置好后，点击右侧箭头图标登录。

 
图3-18 配置TargetClient参数
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(5)     TargetClient与UIS连接，显示TargetClient已经登录UIS Manager，目标虚拟机已登录，等待配置任务。
图3-19 目标虚拟机登录
[bookmark: x_Img_x_png_35][image: ]
 
(6)     单击[云业务/异构平台迁移]菜单项，查看虚拟机已经出现在“目标虚拟机”列表中，作为迁移的目标虚拟机。设备状态为在线，只有在线状态的虚拟机，才能作为迁移任务的目标虚拟机。

此处的设备状态，指TargetClient是否与UIS Manager正确连接，如连接正常，仍无法配置迁移任务，请查看是否存在网络地址冲突等问题。
 
图3-20 目标虚拟机添加成功
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[bookmark: Topic_498224][bookmark: _Toc200959762][bookmark: _Topic_498224_20241015112965_title]3.2.5  迁移源设备
[bookmark: _Toc53216407]1. 创建迁移任务
(1)     创建迁移任务。在UIS Manager中，单击导航树[云业务/异构平台迁移]/<创建迁移任务>按钮，弹出创建迁移任务对话框。请仔细阅读注意事项，勾选“我已阅读注意事项”，然后单击<下一步>按钮。注意事项如下：
¡     提前进行业务安排：迁移过程会占用待迁移服务器网络带宽和计算性能，迁移割接时业务会中断，请提前评估，尽可能在非业务高峰期进行迁移，并妥善安排业务割接时间。
¡     迁移前的准备：请确认待迁移服务器的操作系统在产品兼容性列表中，且目标环境中有足够的硬件资源承载目标虚拟机运行，避免迁移后产生无法启动或其他兼容性问题，导致迁移回退。
¡     迁移后业务运行：迁移后，部分硬件可能需要重新加载驱动或更新驱动。部分硬件资源可能会发生变化（如网卡MAC地址、硬盘盘符变化等），如果存在与硬件绑定的应用，需从应用侧做相应调整。
(2)     进行目标匹配。选择待迁移的源设备、目标虚拟机。
图3-21 选择源设备与目标虚拟机
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(3)     选择迁移的磁盘，并匹配目标磁盘，单击<确定>。勾选需要迁移的源设备磁盘，所有被勾选的源设备磁盘，都必须匹配相同或更大容量的目标磁盘。如果源设备磁盘是动态盘，目标磁盘和源设备磁盘大小必须相同。

·     仅系统盘和数据盘是可选状态
·     目标磁盘的数据，包括分区表会被擦除，迁移后将被完全还原成与源设备磁盘一致的数据。
·     LVM没有对应的物理磁盘，是一个逻辑盘，它存在于物理盘之上，所以无需为LVM选择目标磁盘。
 
图3-22 匹配磁盘
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(4)     进行任务配置，配置自动增量迁移周期、迁移限速、迁移方式、通道压缩。单击<立即启动>，开始迁移。也可单击<保存任务>，暂时不启动，待需要时，从迁移任务列表启动迁移。

·     迁移任务一旦创建，即将迁移授权下发给源设备。一个源设备占用一个授权点数。源设备获取授权后，可以针对一个迁移任务多次执行迁移，也可以创建多个迁移任务（第一个迁移任务结束后需要删除该迁移任务，才能再基于该源设备创建迁移任务进行第二次迁移）。
·     授权一旦下发，不能取消。如因网络等原因，导致迁移任务未成功创建，授权也不会回收，此时请排查原因，重新创建迁移任务。
·     根据实际网络情况设置迁移速度，如果网络较佳，建议推荐默认50MBps，推荐自动增量迁移周期默认30分钟，迁移方式默认为“精简迁移”，精简迁移仅对磁盘有效数据块进行复制，全盘迁移即进行全盘整体迁移。
·     可选择是否对源设备数据压缩后再传输。开启通道压缩可以减少迁移带宽需求，但会增加源设备资源消耗，可能会影响源设备运行。不开启：不压缩，直接传输磁盘数据，需要占用较多网络资源；压缩率优先：对数据压缩50%后迁移（压缩率较高），需要占用较多CPU资源；性能优先：优先保证源设备性能，对数据压缩30%后迁移（压缩率较低），占用较少的CPU资源。
 
图3-23 迁移任务配置
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(5)     查看迁移任务列表。单击导航树[迁移任务]页签，进入迁移任务列表，查看迁移任务已经成功创建。迁移任务列表每隔30秒自动刷新。

迁移任务默认以源设备名称命名。
 
图3-24 迁移任务列表。
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(6)     查看迁移任务详情。直接在迁移任务列表单击源设备名，进入迁移任务详情页面，可以查看任务进度、设备信息、日志。

迁移任务的进度，是通过定时采样计算的，当一个迁移任务中有较多磁盘时，有可能出现整体进度没有及时刷新的情况，此时请耐心等待进度刷新，并不影响迁移任务。也可以通过查看设备信息中具体每个磁盘的迁移状态，了解迁移进度。
 
图3-25 查看迁移任务详情
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(7)     结束迁移任务。迁移任务完成后，需要手动执行结束，否则迁移任务会按照配置的自动增量迁移周期，自动周期性地进行迁移。请先将源设备相应服务停止，防止新数据产生，再点击结束。在迁移任务详情界面，单击<结束>按钮，结束迁移任务。手动结束任务时，会自动执行一次增量迁移。

·     在配置任务的时候，也配置了自动增量迁移周期，用于在迁移任务执行过程中，对源设备已迁移的数据变化进行增量迁移的周期。自动增量迁移会在手动结束任务前，一直周期性进行。
·     未手动结束迁移任务前，可以通过<立即增量迁移>功能，手动执行增量迁移，将源设备新增数据同步到目标虚拟机。
·     未手动结束迁移任务前，可以通过<立即校验数据>功能，对已完成迁移的数据进行一次完整性校验及修复。数据校验过程中，任务状态退回到“迁移中”，待增量迁移完成后，状态回到“待结束”。如果迁移任务完成后目标主机无法启动或者目标设备迁移过程中有发生过重启，需先使用该功能校验数据。
·     手动结束任务时，也会自动执行一次增量迁移，但是一旦任务结束了，即不能对同一个源设备新增的数据进行迁移了，只能通过单击<删除>按钮，删除当前迁移任务，再重新配置任务，进行完全的迁移。
 
图3-26 结束任务
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(8)     手动结束任务后，迁移任务显示为“迁移完成”状态。
图3-27 迁移完成
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[bookmark: _Toc53216408]2. 驱动配置
当出现下述情况时，需要手动导入所需的驱动：
·     如果迁移后目的虚拟机蓝屏或者黑屏，或者虚拟机可以启动，但是有磁盘不能识别或者键盘等外设不能使用，并且在尝试修改了目的虚拟机的磁盘控制类型后，依然无法解决时，请手动导入所需的驱动。
·     当Windows蓝屏或出现007B错误时，需要手动导入所需的驱动。
·     当系统检测到源设备和目标虚拟机存在驱动兼容风险时，会在迁移详情页面提示该风险。待迁移结束后，需要手动导入所需的驱动，避免因为驱动不兼容，导致目标虚拟机无法启动。
 
(1)     在任务详情界面，单击<驱动配置>按钮，弹出驱动配置对话框。
图3-28 驱动配置
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(2)     单击<导出硬件信息>按钮，目标设备的磁盘的硬件信息将会以.txt文件的形式被导出。（如果没有自动弹出下载，请至浏览器下载目录下找到此txt文件，名字为“目标虚拟机名称驱动硬件信息.txt”，打开文件，查看所需驱动信息，即适配的系统信息。
图3-29 导出硬件信息
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(3)     制作驱动程序文件。用待导入的驱动文件（通常Windows驱动为.sys或.inf文件，Linux驱动为.ko文件）生成ZIP压缩包（包内不要有多层目录），并命名为mptspi.zip。
(4)     将压缩包mptspi.zip导入管理平台。点击<导入驱动文件>按钮，在弹出对话框将驱动程序导入管理平台。
图3-30 导入驱动
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(5)     完成驱动导入后，TargetClient提示手动注入驱动程序，单击<驱动注入>，将驱动安装到目标虚拟机中。
图3-31 注入驱动
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[bookmark: _Toc53216409]3. 登录目标虚拟机
(1)     进入目标虚拟机控制台。
图3-32 进入目标虚拟机控制台
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(2)     在弹出的提示框中，单击<确认>，重启目标虚拟机。
·     重启虚拟机时，如果出现无法进入系统，提示找不到分区或磁盘等情况，需要关闭电源，重新启动，并在重启过程中选择CAS引导启动。
 
图3-33 重启目标虚拟机
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(3)     输入登录用户名和密码，进入目标虚拟机，查看目标虚拟机已经完全迁移了源设备的数据。
 
图3-34 登录目标虚拟机
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(4)     卸载目标虚拟机挂载的PE镜像。
图3-35 卸载光驱
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[bookmark: _Ref56092278]4. Linux虚拟机迁移后修改默认启动项
本章节指导用户修改grub启动项，将虚拟机引导启动设置为默认启动项。
以下列出常见操作系统的修改方式，若不适用，请联系技术支持。
Redhat7.2（Centos7.2）及以上版本
(1)     查看可以修改的内核选项。
[bookmark: x_Img_x_png_60][image: ]
 
(2)     修改默认内核。
[bookmark: x_Img_x_png_61][image: ]
 
(3)     验证是否成功，并重启服务器。
[bookmark: x_Img_x_png_62][image: ]
 
Redhat7.2（Centos7.2）之前的版本、Ubuntu版本
(4)     查看可以修改的内核选项。
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(5)     查看grub配置文件，修改default=0中的值，修改为对应值，如下图中CAS BOOT Entry是第二项，将default=1。
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SUSE版本
(6)     查看可以修改的内核选项.
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(7)     修改grub启动项，vi /boot/grub/menu.list；将default 0后面的0修改为对应的值；如下图中CAS BOOT Entry是第4项，将default=3。
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[bookmark: x_Img_x_png_67][image: ]
 
[bookmark: Topic_498225][bookmark: _Toc200959763][bookmark: _Topic_498225_20241015113137_title]3.2.6  卸载客户端
当客户端安装错误或失败时，请参照本章节卸载客户端后再重新安装。
1. 卸载Windows客户端
(1)     在所有程序中找到DSagent，选择“卸载DSagent”。
[bookmark: x_Img_x_png_68][image: ]
 
(2)     在弹出的“Dsagent卸载”对话框中，单击<是>按钮。
[bookmark: x_Img_x_png_69][image: ]
 
(3)     卸载结束后，在弹出删除安装目录确认框中，单击<是>按钮，删除安装目录。
[bookmark: x_Img_x_png_70][image: ]
 
2. 卸载Linux客户端
(1)     进入客户端文件的安装目录。
[bookmark: x_Img_x_png_71][image: ]
 
(2)     执行目录下的uninstall.sh脚本。
[bookmark: x_Img_x_png_72][image: ]
 
[bookmark: Topic_498226][bookmark: _Toc200959764][bookmark: _Topic_498226_20241015113185_title]3.2.7  兼容性说明
[bookmark: _Toc53216411]1. 操作系统兼容性
请参见随软件版本发布的《H3C超融合产品软硬件兼容性列表》。
[bookmark: _Toc53216412][bookmark: _Toc50658327]2. 源设备磁盘及文件系统兼容性
请参见随软件版本发布的《H3C超融合产品软硬件兼容性列表》。
[bookmark: _Toc53216413][bookmark: _Toc50658328]3. 平台兼容性
支持物理机、常见虚拟化平台（VMware，Xen等）虚拟机迁移到UIS平台。
·     Linux源机内核版本若低于2.6.25（不含2.6.25）的老旧Linux源系统迁移后将无法兼容virtio，建议修改目标虚拟机的磁盘控制器类型为IDE或者SATA。
·     Windows2012因为其驱动和内核管理的特性限制，建议目标虚拟机磁盘控制器选择为IDE；迁移不受影响，可支持virtio。
[bookmark: _Hlk197957665][bookmark: Topic_498227][bookmark: _Toc200959765][bookmark: _Topic_498227_20241015113828_title]3.2.8  实际典型问题
在实际迁移项目中，典型问题有包括兼容性、驱动和客户端等问题，比较典型的问题和注意事项如下。
1. Windows磁盘脱机问题
数据盘脱机有两种情况，一种是操作系统发现硬件环境更换了将数据盘离线，另一种是数据盘是业务集群软件管理的，管理软件将其离线了。一般都是迁移后手动联机即可，对业务没有影响。
以某银行项目的Windows 2008虚拟机为例，迁移后出现数据盘脱机问题，将磁盘重新联机即可。
 
2. 正确下载对应系统的安装包
(1)     客户端安装包类型如下：
[bookmark: x_Img_x_png_73][image: ]
 
(2)     客户端安装包选择说明：
Windows系统：Windows系统的客户端只有一个，适用于所有类型的Windows系统。
Linux系统：打开终端，查看RedHat、Centos和kylin 2.6.32的系统版本，示例如下：
¡     下图说明系统版本是RedHat 6.4。
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¡     下图说明系统版本是Centos 7.4。
[bookmark: x_Img_x_png_75][image: ]
 
¡     下图说明系统版本是NeoKylin 3.2.2。
[bookmark: x_Img_x_png_76][image: ]
 
某些NeoKylin版本会直接显示为RedHat类型。如果遇到此情况，可直接按照RedHat版本选取客户端，具体操作步骤如下。打开终端，查看SuSe、Ubuntu和Ubuntu kylin的系统版本：
¡     下图说明系统版本是SuSe 12 SP2。
[bookmark: x_Img_x_png_77][image: ]
 
¡     下图说明系统版本是Ubuntu 14.10。
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¡     如下图所示则说明虽然显示系统版本是Ubuntu 18.10，但其真实系统是Ubuntu Kylin。
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需要特别注意的是有些Ubuntu Kylin版本会直接显示为Ubuntu类型。如果遇到此情况，可直接按照Ubuntu版本选取客户端，具体操作方法如下：
¡     打开终端查看客户端机器内核详情，如果系统显示和以下示例相似，请下载X86_64类型的客户端：
[bookmark: x_Img_x_png_80][image: ]
 
¡     打开终端看客户端机器内核详情，如果系统显示与以下示例相似，请下载X86类型的客户端：
[bookmark: x_Img_x_png_81][image: ]
 
如参照上述方法，还是无法成功安装客户端或者客户端安装后无法正常启动服务，系统内可能有某些特殊的配置是目前客户端所没有兼容到的，请联系技术服务工程师，进行远程协助。
3. 客户端安装问题
(1)     选择正确的CDP驱动。驱动选择的正确示例如下：
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此时驱动应选择：1。
(2)     驱动选择界面说明。Linux Kernel Infomation是当前系统的内核信息，根据系统内核信息选择Support Driver List列出的cdp驱动。
[bookmark: x_Img_x_png_83][image: 说明]
驱动选择规则：
·     规则1：本机内核后缀必须相同，内核后缀如“default”“ky”“xen”等。
·     规则2：与本机内核完全匹配的驱动，或与本机内核版本接近，但版本比本机内核小的驱动。
 
(3)     检查驱动安装结果。打开终端，查看驱动是否加载成功，正常加载示例如下：
[bookmark: x_Img_x_png_84][image: 256958627837683508]
 
[bookmark: x_Img_x_png_85][image: 说明]
如未加载驱动，请卸载客户端，再重新安装客户端。重新安装时需使用系统超级管理员(Root)权限安装。
 
¡     您可以尝试安装所有可以匹配的驱动。如果所有的驱动安装都报类似于如下错误，说明没有兼容适配您的操作系统内核的驱动。请联系技术服务工程师，提交驱动定制需求。
¡     如确认驱动已经正常加载，但日志中仍然存在报错（insmod: ERROR: could not insert module cdp.ko: Invalid module format），在终端中输入以下命令，进一步确认驱动是否正常工作：cat /var/log/messages | grep -i cdp
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如上图所示，检查CDP版本号是否显示完全，若CDP版本号显示不完全，说明驱动无法正常工作，此情况下需要定制驱动以适配您的操作系统内核，请联系技术服务工程师，提交驱动定制需求。
(4)     驱动定制步骤。
¡     打包文件。打开终端，打包内核定制的相关文件，正确示例如下：
tar -jcvf `uname -r`.tar.bz2 /usr/src/kernels/`uname -r`或tar -jcvf `uname -r`.tar.bz2 /usr/src
需要特别注意的是，执行如上命令，会在当前目录新建一个的tar.bz2压缩包文件，文件命为uname –r命令结果。最终打包结果示例如下：
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[bookmark: x_Img_x_png_88][image: ]
 
如命令执行时报错，请检查您的命令输入是否正确，建议您不要直接复制粘贴文档中的命令到终端执行，可能会因为格式的差异而导致命令执行出错。如果命令格式输入没有问题，则检查您的系统内是否有安装tar命令软件包。如tar命令软件包已经安装，还是打包出错，请联系技术服务工程师，进行远程协助。
¡     提供gcc版本。打开终端，查看gcc版本，正确示例如下：
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如未显示版本，您的系统可能没有安装gcc软件，可使用Yum安装一个版本，或者联系技术服务工程师，并提供当前系统镜像。
¡     提供当前内核版本。打开终端，查看当前内核版本，正确示例如下：
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¡     提供系统版本信息。打开终端，查看系统版本信息，正确示例如下：
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不同的系统查看版本的命令也不同，如上示例的三个结果提供其中一即可。
¡     拷贝boot目录中的config文件。打开终端，参照当前系统内核版本拷贝当前内核的config文件，正确示例如下：
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要特别注意的是，如当前系统做过内核版本升级，只需拷贝当前内核的config文件。
请将以上信息全部打包，并联系技术服务工程师，提交驱动定制需求。
(5)     安装客户端时，执行sh xxx.sh报错
现象描述：安装客户端时，执行sh xxx.sh报如下错误。
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问题原因分析：该问题主要是因为Ubuntu系统默认的脚本执行环境是dash shell，bash shell的脚本运行命令在此无法使用。
处理办法：
a.     解压客户端安装包：打开终端，进入客户端安装包所在目录，解压客户端安装包，正确解压示例如下：
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b.     查看客户端安装包内容
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c.     安装客户端
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如果您参照以上所描述的方法，还是无法成功安装客户端或者客户端安装后无法正常启动服务，您的系统内可能有某些特殊的配置是目前客户端所没有兼容到的，请联系技术服务工程师，进行远程协助。
(6)     安装客户端时报错，“CDAP already installed，Please Uninstall first！”
现象描述：安装客户端时，报如下错误。
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问题原因分析：该问题主要是因为客户端曾经安装过，但没有卸载或者没有卸载干净，需先卸载，才可以重新安装。
处理办法：
a.     打开终端，在安装包内找到CDAP-6.0.0-1目录，示例如下：
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如未找到，请再执行一遍客户端安装操作。
b.     单独卸载客户端
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如照上述方法依然无法卸载客户端，请联系技术服务工程师，进行远程协助。
(7)     安装客户端时报错，cat：写入错误：断开的管道
现象描述：
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问题说明：该问题并不是所有机器都会出现，即使出现也不会影响客户端的安装和运行。
处理方法：如果不影响集群运行，可以忽略该问题。
需要特别注意个别机器出现该报错可能会导致机器卡死，如需安装客户端的机器长时间运行而没有重启过，为避免出现意外死机的情况，在安装前请一定要先重启机器。
如安装时出现机器卡死现象，您可以重启机器再次安装。个别现象如果机器重启后，还是会卡死，您的机器可能需要释放内存或者停止一下业务再次安装，如参照上述方法依然会卡死，请联系技术服务工程师，进行远程协助。
(8)     安装客户端到uefi机器的时候，碰到efi文件的选择。
现象描述：
[bookmark: x_Img_x_png_104][image: 770291646303524522]
 
问题原因分析：该问题主要是因为客户端安装过程中，会将本机所用的efi文件添加到datasure启动项，会搜索并列出，系统中所有的*.efi文件。
处理办法：打开终端，查看本机的efi类型，查看步骤示例如下：
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efi类型选择：grubx64.efi
如上示例，即使选错efi类型也不会影响您的迁移过程，只是目标机器使用DataSure内核启动项启动时，可能会启动失败。如出现该情况您可以尝试使用源端机器的内核启动项启动，如参照上述方法依然无法启动，请联系技术服务工程师，进行远程协助。
4. Web上的一些报错和异常
(1)     提示警告“Slave error code is：a0000021”。
问题原因分析：该问题主要是因为源端机器与目标端机器之间通信异常。
处理方法：源端机器是linux，打开终端，在源端机器使用telnet查看与目标端机器的4301、4302端口通信是否正常，正常通信示例如下：
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如telnet未登录成功，需检查源端与目标端之间是否有防火墙，请将4301和4302端口设为例外。如目标端是云主机，除检查本地防火墙配置外，您还需检查云端的安全策略中，目标端机器的4301和4302端口，在出入方向是否均可通信。目标端是否有指定与源端机器通信的IP，下图中的119.3.8.97即为指定与源端机器通信的IP。源端与目标端同时在线，不能证明两端数据传输没有问题，只能说明源端和目标端与控制端通信正常。
(2)     提示警告“Slave error code is：a0000034”。
问题原因分析：以上问题说明，数据在从源端传输到目标端的过程中出现了问题，在某些情况下，数据甚至没有走出源端就已经被迫断开。
解决方法：
¡     绝大多数情况下是因为传输网络问题，传输网络不稳定，时连时断，会出现此警告。如果迁移过程中，出现了此警告，但数据传输一直是继续进行的，说明网络断开的时间在程序的允许范围内，不影响迁移结果，这种情况下，该告警可忽略。
¡     如果传输网络为电信网络，实际数据传输速度超出带宽限制，数据传输一段时间后会被强制中断，此时需将传输速度限制在实际带宽范围内，设置传输速度示例如下。
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迁移速度限制按照数据传输网络的实际带宽大小进行修改。数据传输网络环境中设置有流量控制功能，在传输数据量到达一定数值后，数据传输被强制终止。
-     源端机器磁盘存在坏道，此时日志中除了会有a0000034的警告外，其中迁移过程中会出现，进行到某个特定的进度后，会停止一段时间，然后变为暂停状态，此时手动开启迁移，进度重新变为从零开始。
-     Web上勾选了无效的硬盘。
(3)     Web显示迁移状态一直处于“设备正在迁移增量数据”状态，半个小时、一个小时甚至更长时间都处于这个状态
问题原因分析：以上结果说明，在进行业务在线热迁时，源端产生的增量数据在一段时间内，迁移数据一直无法完成同步，旧的数据还没有同步完，新的数据就已经产生，使客户端一直处于同步增量数据的状态。
解决方法：
¡     尽量挑选业务不繁忙的时间迁移，减小源客户端磁盘数据的变化量。
¡     配置迁移任务时，可将“自动增量迁移时间间隔”参数设置的大一点，具体参数需根据实际情况设置，示例如下：
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5. 目标端中遇到的一些问题
[bookmark: _Toc2710_WPSOffice_Level2][bookmark: _Toc9566][bookmark: _Toc17090](1)     迁移后目标设备黑屏，找不到磁盘，无法正常进入系统。
¡     问题现象：迁移后的机器无法正常启动，黑屏也或卡在某个界面，问题现象多样，但最终都无法进入系统。
¡     问题原因分析：
-     有可能fstab中使用的是/dev/sda之类的名称，迁移后磁盘变为vda，导致无法启动，需要修改
-     有可能是源主机机的驱动不适用于目标端的环境或者第一顺序启动的磁盘非系统盘，也可能是某些云平台不支持的系统加引导组合或迁移过程中目标端数据遭到破坏等。
¡     解决方法：
-     确认迁移结束后，在目标端中关闭迁移界面，虚拟机自动重启。在云平台环境中一般表现为，使用云平台界面上的操作按钮重启，此时如果迁移后的目标端机器启动黑屏，可尝试重新引导ISO镜像，使目标端重新上线，进行“立即数据校验”操作。
-     确认迁移结束后，在目标端镜像内使用命令重启或使用按钮重启，此时启动黑屏，可尝试更换底层磁盘控制类型，比如更换为IDE类型、VirtIO等均可尝试。
-     某些情况下，源端机器的系统盘可能不是第一块盘，此时可根据源端机器磁盘顺序，设置目标端磁盘的启动顺序。
-     KVM不支持的两个系统类型与引导类型的组合：Windows系统：Windows 2008 SP2 64位UEFI引导方式的系统启动时会黑屏，此时必须要将UEFI改为MBR，才可以在KVM为底层的云平台正常启动；Linux系统：Centos6.x系统如果是UEFI引导且磁盘控制类型为VirtIO此时启动也会黑屏，比如目前Centos6.2版本出现不支持的情况，此时可将磁盘控制器类型改为IDE。
[bookmark: _Toc1583_WPSOffice_Level2][bookmark: _Toc10643][bookmark: _Toc5084](2)     迁移后目标设备蓝屏，蓝屏代码为0x0000007B。
¡     问题现象：
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¡     问题原因分析：一般是平台的兼容性所致。
¡     解决方法：尝试修改目标设备磁盘控制器驱动类型为匹配的类型，例如改为IDE/SATA/VirtIO后再次启动。注意：请一定确认目标端机器重启前，已经做过了驱动注入操作。
6. 迁移后虚拟机管理问题
(1)     在https模式的UIS管理平台页面中虚拟机VNC无法打开。
¡     问题现象：
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¡     问题原因分析：HTTPS模式的UIS管理平台没有设置虚拟机VNC代理。
¡     解决方法：打开虚拟机的网页控制台前，若登录UIS超融合管理平台的方式为HTTPS，则需先开启虚拟机的VNC代理，再将代理服务器设置为UIS超融合管理平台的IP地址或者虚IP地址，并设置ssh的root账号密码，点击修改虚拟机->更多->VNC代理设置。
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(2)     迁移后windows系统因为安全软件无法安装CAStools。
¡     问题原因分析：由于客户源虚拟机使用了类似卡巴斯基安全杀毒软件，使用UIS异构平台迁移服务完成迁移后windows系统因为安全软件，将安装文件误认为是病毒文件删除，无法安装CAStools，安装失败。
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¡     解决方法：设置安全杀毒软件白名单，将Castoools安装路径加入白名单，或者卸载安全杀毒软件，如果不熟悉客户自己的安全软件，建议联系客户找专业支持人员一起处理。
(3)     网络不好导致迁移数据问题，迁移后linux系统进入紧急模式，无法正常启动。
¡     问题原因分析：网络不好导致迁移数据问题，迁移后mount文件系统未正常挂载，但是界面能显示迁移校验成功，迁移后rehat系统进入紧急模式，无法正常启动，迁移日志报一些a00000034错误和源设备离线错误。
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¡     解决方法：一方面保证网络质量良好，再重新进行CDP迁移，可以通过ping查看迁移源端到目标端的网络丢包情况；另一方面，在完成CDP迁移后，目标虚拟机先不着急重启，先手工检查系统文件能否正常挂载，实际redhat7的案例如下命令。
mkdir data
mount /dev/mapper/rhel-root data
ll data
cat /data/etc/fstab
umount data
检测文件系统都能正常挂载再重启目标虚拟机。
7. suse 11操作系统的设备完成迁移后，虚拟机无法启动
suse 11操作系统的设备迁移完成后，在重启虚拟机前，需要在PE引导的系统内先修改suse 11系统中的对应配置文件，再重启虚拟机。
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·     修改前请确保所用账号具有修改文件的权限，可使用例如sudo vi /etc/fstab和sudo vi /boot/grub/menu.lst命令。
·     文件修改完成后，需保存退出，使修改生效。
 
(1)     挂载迁移后系统的目录（非PE系统目录），修改“/etc/fstab”和“/boot/grub/menu.lst”两个配置文件。
(2)     在这两个文件中，我们需要找出每一个如下所示的名称。
/dev/disk/by-id/ata-TOSHIBA-MK1246GSX-28FGTI70T-part1
(3)     然后把它们改成“/dev/sda1（与当前识别的磁盘分区保持一致）”。
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分区名称对应如下所示：
·     /dev/disk/by-id/ata-TOSHIBA-MK1246GSX-28FGTI70T-part1 > /dev/sda1。
·     /dev/disk/by-id/ata-TOSHIBA-MK1246GSX-28FGTI70T-part2 > /dev/sda2。
 
[bookmark: Topic_498228][bookmark: _Toc200959766][bookmark: _Topic_498228_20241015113887_title]4 导出/导入OVA、OVF迁移
[bookmark: Topic_498229][bookmark: _Toc200959767][bookmark: _Topic_498229_20241015113935_title]4.1  功能介绍
OVF（Open Virtualization Format，开放虚拟化格式）定义了开源的虚拟机文件格式规范。OVF模板可以实现虚拟机在不同虚拟化管理平台之间相互兼容。目前在UIS超融合平台可部署由CAS CVM、VMware vSphere、Oracle VM和中兴iECS等虚拟化平台导出的OVF模板。
[bookmark: _Hlk179885080][bookmark: Topic_498230][bookmark: _Toc200959768][bookmark: _Topic_498230_20241015113983_title]4.2  注意事项
导出/导入OVA、OVF迁移应注意事项如下：
·     当前迁移方式需在关机状态下执行。
·     UIS超融合系统支持部署“tar.gz”、“zip”和“ova”格式的虚拟机模板文件。若从第三方虚拟化管理平台中导出的虚拟机模板是文件夹或ovf形式，请先将文件夹压缩成目标格式，再进行部署操作。
·     由于UIS超融合平台上传OVF模板所耗费的时间与虚拟机镜像文件实际占用的磁盘空间大小密切相关。建议在部署OVF模板之前，调整系统参数中的闲置超时时间，使UIS超融合管理平台的闲置超时时间大于OVF模板文件的上传时间，确保OVF模板文件在上传过程中不会中断。
·     跨平台的OVF模板部署完成后，虚拟机需要在线安装CAStools，再离线修改磁盘总线类型为高速硬盘，以最大程度发挥磁盘I/O性能。
·     系统暂不支持部署存在磁盘分片的OVF模板。
[bookmark: Topic_498231][bookmark: _Toc200959769][bookmark: _Topic_498231_20241015114083_title]4.3  配置步骤
下面将以VMware vSphere为例介绍配置过程。
(1)     在VMWare ESXi平台中，将虚拟机VMwaretools卸载，关闭虚拟机，然后选择“文件/导入OVF模板”，导出配置中，需要选择导出格式为“单个文件（OVA）”。
(2)     登录UIS管理界面，选择顶部“主机/主机列表”页签，进入主机列表页面。
(3)     选择目标主机，在主机卡片上单击<更多>按钮，选择[部署OVF模板]菜单项或者进入主机概要信息页面，单击<更多操作>按钮，选择[部署OVF模板]菜单项，弹出部署OVF模板对话框。
图4-1 导入OVF模板
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(4)     根据配置向导完成虚拟机的部署。
（四）测试与验收
功能测试：验证虚拟化集群的各项功能，包括虚拟机的创建、启动、关闭、暂停、删除功能，虚拟机模板的创建与使用功能，虚拟机热迁移功能（测试虚拟机在 2 台 虚拟化服务器之间的热迁移是否正常，迁移过程中业务是否中断），虚拟机高可用功能（模拟一台 虚拟化服务器故障，观察故障服务器上的虚拟机是否能自动在另一台服务器上重启，重启后业务是否正常运行），动态资源调度功能（观察虚拟机是否能根据服务器负载自动进行资源调度和负载均衡）。
性能测试：使用性能测试工具对虚拟化集群的性能进行测试。计算性能测试：在虚拟机中运行 CPU 密集型和内存密集型测试程序（如 Prime95、MemTest86+），测试虚拟机的 CPU 处理能力和内存读写速度；存储性能测试：在虚拟机中使用 Iometer 测试工具，测试虚拟机硬盘（本地存储和超融合存储）的 IOPS、吞吐量和响应时间；网络性能测试：在不同虚拟机之间进行文件传输测试，测试网络带宽和网络延迟。测试结果应满足业务对虚拟化性能的需求（如虚拟机 CPU 使用率在峰值负载下不超过 80%、内存使用率不超过 85%、存储 IOPS 满足业务需求、网络带宽不低于 10Gbps）。
稳定性测试：将虚拟化集群长时间（如 72 小时）运行多台业务虚拟机，模拟实际业务负载，监控虚拟化服务器和虚拟机的运行状态。检查是否出现虚拟机蓝屏、死机、断网等故障，服务器的硬件资源（CPU、内存、硬盘、网络）是否运行稳定，无异常报错。
验收标准：功能测试全部通过，性能测试结果符合预设指标，稳定性测试中集群无故障运行 72 小时以上，虚拟机业务运行正常，则虚拟化实施方案验收合格。


[bookmark: _Toc210911517]三、数据库服务器实施方案
（一）设备选型
选用 2 台新华三R6900 G6四路服务器，该服务器专为数据库等关键业务设计，具备高性能、高可靠性和高扩展性。每台服务器搭载 4 颗 Intel Xeon6418H处理器，每颗处理器拥有 24 核，主频 2.1GHz，总核心数达 96 核，可提供强大的并行计算能力，满足数据库大量并发查询和事务处理需求；配备 16 条 32GB内存，总内存容量达 512GB，支持内存镜像、内存热备等高级内存保护技术，保障数据库运行过程中数据的安全性和稳定性；存储方面，配置 2 块 480 SSD（用于安装数据库系统和存放数据库日志文件，配置为 RAID 1，提高存储性能和可靠性）和 8 块 1.92TB SSD硬盘（用于存放数据库数据文件，配置为 RAID 6，兼顾存储容量和数据安全性）；网络方面，配备 2 块 双端口10GE SFP+ 网卡和1块4端口千兆，支持双活网络配置，提高网络传输速率和可靠性。此外，服务器支持双电源冗余、热插拔风扇和热插拔硬盘，可实现不间断运维，降低设备故障对业务的影响。
利旧：原有的2台数据库服务器，与新增的这2台数据库服务器组成集群，将原数据库数据完整迁移至新的集群，并做主从复制，实现故障转移。
（二）部署架构
根据用户目前的基于MSCS的集群方案，采用新服务器替代老服务器的预案进行设计。
预案采用Windows server2019集群+MS SQLserver 2019集群的方案，采用替换原服务器的方式进行。
	数据库服务器信息采集表

	数据库硬件配置信息：cpu、内存、硬盘、阵列卡、网卡、Hba卡、电源，外部链接线路

	数据库服务器的BMCip、心跳IP、业务IP、管理IP

	数据库服务器的仲裁机制，仲裁服务器、仲裁盘、

	数据库服务器的操作系统版本，盘符划分，数据库安装的空间，数据库大小，

	数据库服务器的数据库版本，所使用的实际空间，共享盘地址，ip地址

	数据库服务器所使用的交换机，fc交换机，管理地址，配置信息



（三）实施步骤
 根据收集到的数据库软硬件信息，搭建数据库的存储网络和IP网络的物理构架，并安装数据库服务器对应原来的操作系统，确保与原来的操作系统一致，根据原服务器的AD和DNS信息，配置本机的域名，账号密码，ip地址，仲裁盘等信息。并将服务器加入现有的域网络。使用域账号登录本地服务器，检查服务器信息是否与原来服务器匹配。
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在故障转移集群节点管理器，加入新建的节点
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添加完毕后，进行集群节点测试。
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为数据库添加新的always on副本节点

[image: ][image: ][image: ][image: ][image: ][image: ]
（四）测试与验收
功能测试：验证数据库系统的各项功能，包括数据库实例的创建、启动、关闭功能，主从复制功能（测试主数据库的数据插入、更新、删除操作是否能实时同步到从数据库，同步延迟不超过 10 秒），读写分离功能（测试写操作是否路由到主数据库，读操作是否路由到从数据库），故障切换功能（模拟主数据库服务器断电、网络中断等故障，观察从数据库是否能自动切换为主数据库，切换时间不超过 1 分钟，切换后业务系统能否正常访问数据库）。
性能测试：使用专业的数据库性能测试工具（如 Oracle SwingBench、MySQL SysBench），模拟高并发业务场景对数据库进行性能测试。测试指标包括数据库的 TPS（事务处理能力，要求不低于 5000 TPS）、QPS（查询处理能力，要求不低于 10 万 QPS）、平均事务响应时间（要求不超过 500ms）、SQL 语句执行时间（复杂查询语句执行时间不超过 1s）。同时，测试数据库在高负载下的资源使用情况，如 CPU 利用率（峰值不超过 85%）、内存使用率（峰值不超过 90%）、磁盘 I/O（读写吞吐量满足业务需求，无明显瓶颈）。
稳定性测试：将数据库系统长时间（如 72 小时）运行，模拟实际业务负载，持续监控数据库的运行状态。检查主从同步是否持续稳定，无同步中断或数据不一致情况；数据库服务器的硬件资源（CPU、内存、磁盘、网络）是否运行稳定，无异常报错；业务系统基于数据库的各项操作是否正常，无数据丢失或损坏情况。
数据安全性测试：测试数据库的数据安全性，包括数据备份恢复测试、权限控制测试。通过数据库备份工具（如 Oracle RMAN、MySQL mysqldump）对数据库进行全量备份和增量备份，然后进行恢复测试，验证备份数据的完整性和可恢复性，恢复时间根据数据量大小而定，全量恢复时间不超过 4 小时；测试数据库用户权限控制功能，验证不同权限的用户是否只能执行对应的操作（如普通用户无法执行删除数据库、修改系统参数等高危操作），防止未授权访问和数据泄露。
验收标准：功能测试全部通过，性能测试结果满足预设指标，稳定性测试中数据库系统无故障运行 72 小时以上，数据安全性测试通过，则数据库服务器实施方案验收合格。


[bookmark: _Toc210911518]四、存储双活实施方案
（一）设备选型
存储设备（2 台）：选用新华三CF5010 G2智能存储。该存储设备采用高可用架构，配备 2 个控制器，每个控制器搭载 1 颗 Intel Xeon处理器，总缓存容量达 80GB，可提供高性能的数据处理能力；存储容量方面，每台存储配置 21 块 2TB NL-SAS HDD 硬盘 + 6块480GB SSD硬盘，总有效存储容量达 30TB以上（采用 RAID-TP 配置），满足数据中心海量数据的存储需求；接口方面，每台存储配备 8 个 16GB FC 接口和 6 个 万兆电 接口，支持 FC-SAN 和 IP-SAN 两种存储网络架构，可灵活对接数据库服务器、虚拟化服务器等设备；此外，存储设备支持双活功能、数据快照、远程复制等高级数据保护功能，保障数据的安全性和业务的连续性。
存储网络设备（可选，若需独立存储网络）：可利旧数据中心原有存储光纤交换机（用于 FC-SAN 架构）或万兆以太网交换机（用于 IP-SAN 架构）。两台交换机均支持冗余备份，可配置为冗余模式，保障存储网络的可靠性。
（二）部署架构
采用 “2 台全闪存存储 + 双活复制” 的存储双活架构，部署在数据中心的两个独立机房区域（或同一机房的不同机柜，确保物理隔离），形成本地存储双活系统。2 台存储设备分别作为主存储和备存储，通过 2 条 16GB FC 专用链路（或 2 条 10GE链路）实现存储之间的双活数据同步，同时通过存储网络接口分别连接至数据库服务器、虚拟化服务器等前端业务服务器。前端业务服务器同时连接到主存储和备存储，实现存储访问的冗余。在正常情况下，主存储和备存储同时对外提供服务，业务服务器的读写操作可在两台存储之间均衡分配（或根据业务需求设定主备模式，主存储处理读写操作，备存储实时同步数据）；当其中一台存储设备出现故障（如控制器故障、硬盘故障、电源故障）时，另一台存储设备可无缝接管所有业务，业务服务器自动切换到正常存储，实现业务无中断运行。
（三）实施步骤
存储设备上架与初始化：将 2 台存储设备分别安装在数据中心的两个独立区域，连接电源和存储网络线缆。对存储设备进行初始化配置，包括登录存储管理界面（通过 Web 管理端或 CLI 命令行），设置存储设备的管理 IP 地址、设备名称、时区等基础参数；配置存储控制器，启用双活功能许可，设置双活域（将两台存储设备加入同一个双活域）；配置存储硬盘，将每台存储的 21 块 NL-SAS 硬盘划分为多个 RAID 组（如配置为 RAID 6，每 RAID 组包含 10 块硬盘，预留 1 块热备盘），并基于 RAID 组创建存储池。
存储双活配置：在主存储设备上创建双活一致性组，将需要实现双活的存储资源（如 LUN、文件系统）加入一致性组；配置双活复制链路，选择 2 条 16GB FC 链路（或 2 条 10GE 链路）作为双活数据同步链路，设置链路带宽（根据存储容量和同步需求，推荐设置为 16Gbps 或 10Gbps）和同步模式（采用实时同步模式，确保主备存储数据实时一致）；在备存储设备上配置对应的双活一致性组，与主存储的一致性组建立关联，完成双活配对。同时，配置存储双活的故障检测机制，通过存储控制器之间的心跳检测和链路状态检测，实时监控双活系统的运行状态。
前端服务器连接配置：通过存储网络接口（FC 接口或 Ethernet 接口）将前端服务器分别连接到主存储和备存储的对应端口，在服务器上扫描存储设备，发现主备存储上创建的 LUN，并将 LUN 映射为服务器的本地磁盘。配置服务器的磁盘分区和文件系统，将业务数据存储到双活 LUN 上。
双活功能测试与优化：模拟正常业务场景，在前端服务器上进行数据读写操作，通过存储管理界面监控主备存储的数据同步状态，确保数据同步正常，无数据不一致情况。模拟存储故障场景，如关闭主存储的一个控制器、断开一条双活复制链路、拔插主存储的一块硬盘等，观察备存储是否能正常接管业务，前端服务器是否出现业务中断（要求业务中断时间不超过 3 秒）。根据测试结果，对存储双活配置进行优化，如调整双活复制链路的带宽、优化多路径策略、调整存储缓存参数等，确保存储双活系统性能稳定。
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（四）测试与验收
功能测试：验证存储双活系统的各项功能，包括双活一致性组的创建、删除、修改功能，数据同步功能（测试主存储的 LUN 数据修改是否能实时同步到备存储，同步延迟不超过 1 秒），故障切换功能（模拟主存储设备整机故障、控制器故障、链路故障、硬盘故障等场景，观察备存储是否能自动接管业务，切换过程中前端服务器的 I/O 无中断或中断时间不超过 3 秒），故障恢复功能（当故障存储设备修复后，测试其是否能自动加入双活系统，实现数据反向同步，恢复为备存储角色，数据同步正常）。
性能测试：使用存储性能测试工具（如 Iometer、FIO），通过前端服务器对存储双活系统进行性能测试。测试指标包括存储的 IOPS（随机读写 IOPS 不低于 50 万）、吞吐量（顺序读写吞吐量不低于 2GB/s）、平均 I/O 响应时间（随机读写响应时间不超过 1ms）。同时，测试存储双活系统在高负载下（如 80% 存储性能负载）的数据同步性能，确保同步链路无瓶颈，数据同步正常。
稳定性测试：将存储双活系统长时间（如 72 小时）运行，通过前端服务器持续进行数据读写操作（模拟实际业务负载），监控存储双活系统的运行状态，包括主备存储的控制器 CPU 利用率、缓存命中率、硬盘使用率、双活链路带宽使用率等指标，确保存储设备无故障，数据同步持续稳定，无数据丢失或不一致情况。
数据安全性测试：测试存储双活系统的数据安全性，包括数据快照功能（创建存储 LUN 的快照，测试快照的创建时间、恢复时间，确保快照数据完整，恢复后数据与快照创建时一致），数据克隆功能（克隆存储 LUN，测试克隆数据的完整性和可用性），误删除恢复功能（模拟前端服务器误删除存储 LUN 上的文件，通过快照或克隆恢复数据，验证数据可成功恢复）。
验收标准：功能测试全部通过，性能测试结果满足预设指标，稳定性测试中存储双活系统无故障运行 72 小时以上，数据安全性测试通过，则存储双活实施方案验收合格。


[bookmark: _Toc210911519]五、备份服务器实施方案
（一）设备选型
备份服务器（1 台）：选用新华三R4900 G5服务器。该服务器搭载 2 颗 Intel Xeon 4314 处理器，每颗处理器拥有 16 核，主频 2.4GHz，可提供强大的备份数据处理能力；配备 4 条 32GB DDR4内存，总内存容量达 128GB，满足备份软件对内存资源的高需求；存储方面，配置 6 块 8TB SATA 6Gb/s 7200 转企业级硬盘（用于存放备份数据，配置为 RAID 6，总有效存储容量达 96TB）和 2 块 960GB SSD（用于安装备份软件和缓存备份数据，配置为 RAID 1）；网络方面，配备 1 块 双口10GE  SFP + 网卡和1块4口千兆网卡，支持备份数据的高速传输，可同时连接至数据中心的业务网络和管理网络。此外，服务器支持双电源冗余、热插拔风扇和热插拔硬盘，提高设备可靠性，保障备份任务的持续运行。
备份软件：采用数腾AceSure 6.2。该备份软件支持对物理服务器、虚拟机、存储设备的数据进行全面备份，支持全量备份、增量备份、差异备份等多种备份策略；具备重复数据删除功能，可减少备份数据占用的存储空间（重复数据删除率不低于 5:1）；支持备份数据的加密存储（采用 AES-256 加密算法）和异地复制，保障备份数据的安全性；提供直观的 Web 管理界面，支持备份任务的自动化调度、实时监控和告警，简化备份运维工作。
备份介质（可选，若需异地备份）：若数据中心需实现异地备份，选用 1 台备份存储设备（部署在异地机房），可通过远程复制功能将本地备份服务器的备份数据复制到异地备份存储，实现备份数据的异地容灾。
（二）部署架构
采用 “1 台备份服务器 + 备份软件” 的集中式备份架构。备份服务器通过 10GE 网卡连接至数据中心的业务网络，实现与超融合集群、虚拟化服务器、数据库服务器、存储双活系统等被备份设备的网络互联；同时，连接至管理网络，用于备份软件的管理和运维。在备份服务器上安装备份软件，通过软件的代理程序（如 VMware 代理、Oracle 代理、Windows 代理、Linux 代理）分别部署到各被备份设备上，实现对不同类型设备的数据采集。备份数据首先存储在备份服务器本地的 RAID 6 存储池（由 6 块 8TB SATA 硬盘组成），然后根据备份策略，将重要的备份数据通过远程复制功能复制到异地备份存储设备（若配置），形成 “本地备份 + 异地容灾” 的双层备份保护体系。在正常情况下，备份软件按照预设的备份策略（如每天凌晨 2 点执行全量备份，每 6 小时执行一次增量备份）自动执行备份任务；当被备份设备出现数据丢失或损坏时，运维人员可通过备份软件快速恢复数据（如恢复到指定时间点、恢复到原设备或备用设备）。
（三）实施步骤
备份服务器初始化与软件安装：将备份服务器上架，连接电源和网络线缆。对服务器进行初始化配置，设置 BIOS 参数（开启 CPU 虚拟化技术、调整内存频率等）、配置 RAID（将 6 块 8TB SATA 硬盘配置为 RAID 6，2 块 960GB SSD 配置为 RAID 1）、安装操作系统（推荐安装 Windows Server 2022 标准版操作系统）。在操作系统中安装必要的依赖组件（如 .NET Framework 4.8、Visual C++ Redistributable 2019 等），然后通过备份软件安装介质，按照安装向导逐步安装备份软件，包括备份服务器组件、管理控制台、数据库（用于存储备份目录和配置信息）等。安装完成后，激活备份软件许可，注册被备份设备的代理程序许可。
被备份设备代理部署：根据被备份设备的类型，分别部署对应的备份代理程序。对于虚拟化服务器，在备份服务器上安装对应版本代理程序，通过客户端连接到虚拟化集群，获取虚拟机列表和配置信息；对于数据库服务器，在数据库服务器上安装对应版本代理程序，配置数据库连接参数（如数据库 SID、用户名、密码），实现对数据库数据的备份；对于存储设备，在备份服务器上安装对应版本代理程序，通过存储管理接口连接到存储设备，支持对存储 LUN 和文件系统的备份；对于 Windows 或 Linux 物理服务器，在服务器上安装对应的 Windows 代理或 Linux 代理，实现对服务器文件和应用数据的备份。
备份策略配置：登录备份软件管理控制台，创建备份作业和备份策略。根据被备份数据的重要性和业务需求，设置不同的备份策略：
全量备份：对超融合集群的虚拟机、数据库服务器的数据库、存储双活系统的重要 LUN 等关键数据，每周日凌晨 2 点执行一次全量备份，备份所有数据；[image: ][image: ]

增量备份：对全量备份后的上述数据，每天凌晨 2 点执行一次增量备份，仅备份自上次备份后新增或修改的数据；
[image: ][image: ]
差异备份：对虚拟化服务器的非关键虚拟机、普通物理服务器的文件数据，每天中午 12 点执行一次差异备份，备份自上次全量备份后新增或修改的数据。
[image: ][image: ]
同时，配置备份数据的保留策略（如全量备份数据保留 30 天，增量备份数据保留 7 天，差异备份数据保留 3 天），避免备份数据占用过多存储空间；启用重复数据删除功能，对备份数据进行去重处理，减少存储开销；配置备份数据加密功能，采用 AES-256 加密算法对备份数据进行加密存储，防止备份数据被未授权访问。若配置了异地备份存储设备，在备份策略中添加远程复制任务，将本地备份服务器上的全量备份数据和重要的增量备份数据，每天凌晨 4 点自动复制到异地备份存储设备，复制完成后删除本地过期的备份数据（按照保留策略执行）。
[image: ][image: ][image: ]
备份任务测试与监控配置：创建测试备份任务，选择部分被备份设备（如一台虚拟化服务器的虚拟机、一个数据库实例），执行全量备份和增量备份测试，验证备份任务是否能正常执行，备份数据是否完整（通过查看备份日志、校验备份文件哈希值等方式）。测试完成后，启用正式的备份任务调度，确保备份任务按照预设策略自动执行。在备份软件中配置监控告警功能，实时监控备份任务的执行状态（如备份成功、备份失败、备份超时）、备份数据的存储使用率、备份服务器的硬件资源（CPU 利用率、内存使用率、网络带宽）等指标。当出现备份任务失败、存储使用率超过 85%、硬件资源异常等情况时，通过邮件、短信等方式发送告警信息给运维人员，以便及时处理。
（四）测试与验收
功能测试：验证备份系统的各项功能，包括备份代理程序的部署与连接功能（测试各被备份设备与备份服务器之间是否能正常通信，代理程序是否能正常采集数据），备份策略的配置与执行功能（测试全量备份、增量备份、差异备份任务是否能按照预设策略自动执行，远程复制功能是否能正常实现异地备份），备份数据的恢复功能（选择不同类型的备份数据，如虚拟机备份、数据库备份、文件备份，执行恢复测试，恢复到原设备或备用设备，验证恢复后的数据是否完整、可用，恢复时间是否满足需求：虚拟机恢复时间不超过 1 小时，数据库恢复时间不超过 2 小时，文件恢复时间不超过 30 分钟）。
性能测试：使用性能测试工具（如备份软件自带的性能分析工具、网络带宽测试工具），对备份系统的性能进行测试。测试指标包括备份速度（全量备份速度不低于 100MB/s，增量备份速度不低于 50MB/s）、恢复速度（虚拟机恢复速度不低于 80MB/s，数据库恢复速度不低于 60MB/s）、重复数据删除率（不低于 5:1）、备份服务器的资源使用率（备份任务执行期间，CPU 利用率不超过 80%，内存使用率不超过 85%，网络带宽使用率不超过 90%）。同时，测试多备份任务并发执行时的性能表现，确保系统在并发场景下仍能正常运行，无明显性能瓶颈。
稳定性测试：将备份系统长时间（如 30 天）运行，按照预设的备份策略持续执行备份任务（包括全量备份、增量备份、远程复制），监控备份系统的运行状态。检查备份任务是否能持续稳定执行，无备份失败、数据丢失或损坏情况；备份数据的存储使用率是否在合理范围内（不超过 85%）；备份服务器和异地备份存储设备的硬件资源是否运行稳定，无异常报错；监控告警功能是否能正常触发，告警信息是否准确、及时。
数据安全性测试：测试备份系统的数据安全性，包括备份数据加密功能（验证加密后的备份数据是否无法被未授权用户访问，通过正确密钥是否能正常解密并恢复数据），备份数据的完整性校验（对备份数据进行哈希值计算，与源数据哈希值对比，验证备份数据无篡改），权限控制功能（测试不同权限的运维人员是否只能执行对应的操作，如普通运维人员只能查看备份日志，管理员可配置备份策略、执行恢复操作）。
验收标准：功能测试全部通过，性能测试结果满足预设指标，稳定性测试中备份系统无故障运行 30 天以上，数据安全性测试通过，则备份服务器实施方案验收合格。


[bookmark: _Toc210911520]六、整体实施方案总结与保障措施
（一）方案总结
本数据中心软硬件实施方案涵盖超融合、虚拟化、数据库服务器、存储双活、备份服务器五大核心模块，各模块之间相互协同，形成完整的 IT 基础设施架构：超融合集群提供基础的计算与存储资源池，支撑虚拟化业务的部署；虚拟化集群通过资源调度与高可用功能，保障业务虚拟机的稳定运行；数据库服务器采用主从复制架构，满足关键业务的高并发数据处理需求；存储双活系统为整个数据中心提供高性能、高可靠的存储服务，确保业务数据不丢失、业务不中断；备份系统通过本地备份与异地容灾结合，为数据安全提供最后一道保障。各模块均选用业界主流的硬件设备与软件产品，部署架构合理，实施步骤清晰，测试验收标准明确，可满足数据中心的业务需求与可靠性要求。
（二）保障措施
技术保障：组建专业的技术团队，团队成员包括硬件工程师、软件工程师、数据库管理员、运维工程师等，具备丰富的设备部署、系统配置、故障排查经验。在方案实施前，对技术团队进行培训，熟悉各模块的产品特性、部署流程、测试方法；实施过程中，技术团队全程参与，确保实施质量；实施完成后，提供技术支持服务，及时解决系统运行过程中出现的问题。
质量保障：制定详细的质量管理制度，对设备采购、设备上架、系统部署、测试验收等各个环节进行质量把控。设备采购时，选择正规的供应商，确保设备为原厂正品，提供完整的质量证明文件；设备上架与系统部署时，严格按照实施方案的步骤执行，做好过程记录（如设备安装日志、系统配置文档、测试报告等）；测试验收时，严格按照预设的标准进行，确保各模块功能正常、性能达标、运行稳定。
运维保障：制定完善的运维管理制度，包括日常巡检制度、故障处理制度、数据备份与恢复制度、系统升级制度等。日常巡检中，定期检查各模块的运行状态（硬件设备状态、软件服务状态、资源使用率、告警信息等），做好巡检记录；故障处理时，建立故障应急响应机制，明确故障处理流程与责任人，确保故障能及时解决；定期对数据备份与恢复制度进行演练，验证备份数据的可用性与恢复流程的有效性；系统升级时，制定详细的升级方案，做好数据备份，避免升级过程中出现数据丢失或业务中断。
文档保障：在方案实施过程中，同步编制完整的技术文档，包括设备选型文档、部署架构图、系统配置手册、测试验收报告、运维手册、故障处理手册等。文档内容准确、详细、规范，便于技术团队进行系统维护与故障排查，也为后续的系统扩容、升级提供参考依据。





[bookmark: _Toc210911521]七、回退方案
一、方案设计原则
遵循安全性、及时性、完整性、可操作性，同时兼顾虚拟机与数据库的关联性，确保回退时两者状态协同，最大程度降低业务中断风险与数据丢失隐患。
二、回退触发条件
虚拟机相关：迁移后虚拟机启动失败、性能骤降（CPU / 内存占用超 90%）、网络不通，或与依赖系统（如数据库）连接异常，30 分钟内无法解决。
数据库相关：数据一致性校验失败（偏差超 0.1%）、业务兼容性故障、稳定性问题，或外部不可抗因素导致迁移停滞。
联动故障：虚拟机与数据库间数据传输延迟超 1s，或一方回退后另一方无法正常适配。
三、回退前期准备
（一）虚拟机与数据库备份
虚拟机备份：迁移前 24 小时内，用快照工具（如 VMware Snapshots）对虚拟机做全量快照，迁移中每 2 小时增量快照，记录快照存储路径与版本。
数据库备份：同原方案，含全量、增量备份及备份验证，确保与虚拟机备份时间线匹配。
（二）环境与关联信息记录
虚拟机信息：记录 IP、操作系统版本、硬件配置（CPU / 内存 / 存储）、网络拓扑、依赖服务（如中间件），形成《虚拟机环境配置清单》。
关联映射：梳理虚拟机与数据库的对接关系（如虚拟机 IP 与数据库访问权限），形成《虚拟机 - 数据库关联表》。
原方案已有信息：沿用原数据库环境、业务对接、迁移工具配置记录。
（三）团队组建
在原回退团队基础上，增加虚拟化工程师，负责虚拟机快照恢复、网络配置还原及故障排查。
四、分阶段回退流程
（一）迁移未启动阶段
停止虚拟机快照准备、数据库备份等操作，清理临时配置。
同步回退原因，更新迁移计划，待问题解决后重启。
（二）迁移中阶段
停止任务：虚拟化工程师终止虚拟机迁移任务，数据库工程师关闭数据库同步任务，暂停两者增量备份。
恢复操作：
虚拟机：通过全量 + 增量快照恢复至迁移前状态，验证网络与依赖服务。
数据库：若原库被修改，用备份恢复，对比数据量。
配置与切换：还原虚拟机网络、数据库参数，若部分业务已切换，修改连接地址回切至原虚拟机与数据库，重启业务服务。
验证：测试业务功能，确保虚拟机与数据库联动正常。
（三）迁移完成后阶段
通知与止损：客服告知用户业务中断，虚拟化工程师设目标虚拟机为只读，数据库工程师禁止目标库写入。
恢复与启动：
虚拟机：启动原虚拟机，用快照恢复（若已清理），检查状态。
数据库：启动原库，用备份恢复（若已停用），监控资源。
回切与验证：批量修改业务连接地址，回切至原虚拟机与数据库，测试数据一致性与业务流程。
故障排查：分析迁移失败原因（如虚拟机与数据库兼容性），形成报告。
五、回退保障措施
预演：增加虚拟机 - 数据库联动回退场景预演，优化协同流程。
监控：新增虚拟机性能、网络延迟监控，与数据库监控联动告警。
文档与预案：更新文档含虚拟机内容，新增 “虚拟机快照损坏”“虚拟机 - 数据库联动故障” 应急预案，如快照损坏启用备用快照，联动故障优先恢复核心关联关系。



供应商（并加盖公章）：郑州百悦润玉企业管理咨询有限公司
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	项目负责人
	张延旭
	电话
	18638123330

	商务负责人
	张少帆
	电话
	18638537053

	原厂安装人员
	孙向前
	电话
	18538517352

	原厂安装人员
	侯鑫强
	电话
	13213016839

	线路对接人员
	程聪豪
	电话
	18037888783
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% Nimble Setup Manager (5.0.0.7991) |= = |

< nimblestorage

Welcome to Nimble Setup Manager

Setup Manager has discovered the following uninitialized arrays. If your array does not appear in the
list, verify that the array is on the same subnet as this computer. You may have to configure your
firewall to allow communications over UDP port 5353.

Select the array to initialize and click Next.

Array Model Version
© AF-173263 AF3000 4.4.1.0-514573-opt

Nimble Setup Manager 27X RIE1T Nimble AR BRINETE WM FURML BLAF Y, A THAE 44,
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Welcome to Nimble Setup Manager

Setup Manager has discovered the following uninitialized arrays. If your array does not appear in the
list, verify that the array is on the same subnet as this computer. You may have to configure your
firewall to allow communications over UDP port 5353.

Select the array to initialize and click Next.

Array Model Version
© AF-173263 AF3000 4.4.1.0-514573-opt
N
Information % |
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nimble
Terms and Conditions, End User License Agreement and Third Party Software Notices A
2018-02-11 11:47
INSTRUCTIONS: Please scroll down to review the Consent Statement. The checkbox will activate once you scroll to the bottom
Release note: Internet Explorer 10 and earlier versions are not supported for the array GUI in NimbleOS version 4.x. A

Version 4.1
GENERAL TERMS AND CONDITIONS

Nimble Storage, Inc., located at 211 River Oaks Parkway, San Jose, CA 95134 ("Nimble" or "Nimble Storage"), is willing to sell Products and license
the Software to you ("y or "Customer") under these General Terms and Conditions (the "Terms") and only upon the condition that you accept all of these
Terms. By clicking on the "T accept” button or by mstalling or using the Products. Software or Support Services, you indicate that you understand and agree to all
of these Terms. If you are entering into these Terms on behalf of a company or other legal entity. you represent that you have the authority to bind such entity to
these Terms, in which case "Customer" shall refer to such entity. If you do not agree to these Terms. you may not install or use the Products. Software or any
Support Services. A copy of these Terms is available at www.nimblestorage.com/docs.

i DEFINITIONS.
"Business Day" means any day other than Saturday, Sunday, of a statutory holiday observed by Nimble Storage.

"Customer Technical Personnel” means any of the employees of Customer who have completed training by Nimble Storage or Nimble Storage's authorized training v
representatives regarding the proper operation of the Products and are designated by Customer to serve s customer service contacts for Nimble Storage.
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even though it contains no copyrighted code from the XZ Utils source
package.

If you have questions, don't hesitate to ask the author(s) for more
information.<>

By checking the box to the left, | acknowledge that | have (a) read and agree to both the terms and conditions of sale and support and the end user license
agreement with Nimble Storage, Inc. and (b) received the third party software notices provided by Nimble Storage, Inc
PROCEED

oy NEXT 4548,
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ARRAY SERIAL NUMBER AF-173263
ARRAY NAME * AFA02001
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Management Settings
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CONFIRM PASSWORD *

RYN AT R T VIR — R4, 5 CONTINUE & E .

SUCCESSFULLY INIHIALIZED NIMBLE S1ORAGE ARRAY

‘Congratuiaticns. You have successfully completed th fist step in deployng your Nimle Storage
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Just set
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GROUP | SUBNETS | INTERFACES | DIAGNOSTICS

management TRAFFIC TYPE@® Mgmt only -
| 10.12.1720 NE
NETMASK * 2552552520
Il Standard -
1500

Assign interfaces to this subnet.
Click on the desired interfaces you would like to create for this subnet. Each array must have atleast one interface assignment.
To unassign a selected interface, deselect it

AF3000-01
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BAZHALE AT LA FH Bisect F1 TP ADDRESS ZONE f9 55 3HTRE & . HBEMEH MR £ FH TR,
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Adminisirator | GROUPD3 |
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Edit DONE CANCEL
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Assign interfaces to this subnet.
Glick or the desired intrfaces you woud like o create fo this subnet. Each ariay musthave a least one intertace assgnmen.
To unassign a selected nterface, dessiactit
CS3000-01
[emt =
[tz Sz
CJAvailable [FUnavailable [@Selected
Interface Assignment
ARRAY NAME INTERFACE LINC STATUS DATAIP ADDRESS TAGGED ©
S300001 ent10 o] @

hitps://10.12172.6/2/admin/alerts_and_monitoring

TERNE— data TM, FEFEREER ethl M eth2, HEEBETFMA 120, EETWK.
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= nimble: ANAGH RNWARF UTOR  FVENTS  ADMINISTRATION

Administrator | GROUPU3 |

ALERTS AND MONITORNG Y DATEAND TIMEZO RE  SPACE  VMWAREINTEGRATION o SHUTDOWN

ADMIN | NETWORK CONFIGURATION / ACTIVZ  SUBNZTS

GROJP | SUBNETS | INTERFACES | DIAGNOSTICS

NETWORK NETMASK TRAFFIC TYPE TRAFFIC A AT BYTES
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nimble:

The following IF interfaces changed

1911192.1682.205
1921192.168.2.206
1g11192.168.1.4
1021192.168.15

‘These network connections will be lost immediate .

o avoid inferruptions to any Fosts'ISCSI connectians, before you modify the discovery,target or data IP addresses in the active
network configuration, verify that the hosts are no longer comnected to hese addresses.

‘The GUI will e refrzshed de to security certficate changes Ifrefreshing is not successful, wait a minute and tren try o refresh

the GUI manually. In some cases, you may also need o clear browser sache then refresh the GUL

ADMINISTRATION

CANCEL

Administraor | GROUPX

Qsearct by Name

B oeswsus
=

ADMIN /| NETWORK CONFIGURATION | ACTIVE | INTERFACES / IP
SAVE AS DRAFT
GROUP | suBNETs | INTERRACES | DAGNOSTICS

@ INTERFACE~ ARRAYNAME LINK STATUS SUBNETLABEL DATAPADERESS UNCONFIGURED VLAN D TAGGED
= eth1.120 C€S3000-01 I data 192.168.3.121 120 Yes.

etn1.110 53000-01 L] management 110 Yes

eth2.120 C€S3000-01 data 192.168.3.120 120 Yes.
a eth2.110 CS3000-01 management 110 Yes.
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FTP
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Waning: you have reached the maximum number of saved sessions for the personal edition of Mobaxterm.
You can start a new session but it will not be automatically saved.

¥ Basic Serial settings ‘

Serial port * COM20 (Prolffic USB-to-Serial Comm Port (CC + Speed (bps) * 115200 ~

Please support MobaXterm by subscribing to the Professional edition here: hitp://mobaxterm.mobatek.net

¥ Advanced Serial settings B Terminal seftings “ Bookmark settings

Serial engine: PUTTY (allows manual COM port setting) -
Databits & -
Stop bits 1 v Ifyou need to transfer fles (e.g. router
2 configuration file), you can use MobaXterm
Party None  ~ embedded TFTP server .
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Nimble Storage Console

ctle login: admin
Password:
USAGE

This 1s a private system. This system 1s provided only for authorized use.
Unauthorized or improper use of this system may result in civil claims
and/or criminal charges. The array owner may monitor the system for all
lawful purposes, including but not limited to ensuring that access 1s
authorized and for other security reasons. Use of this system constitutes
consent to the array owner for monitoring of this system.

Administrators should ensure that this system 1s protected by a firewall
and implements all security procedures itemized in the Nimble Storage
documentation.

Nimble 05 s [l

HIN setup ! RO TR, XERTRE 2R TE,
T Q #t.

Nimble 05 $ setup

Version 4.1
GENERAL TERMS AND CONDITIONS

Ninble Storage, Inc., located at 211 River Oaks Parkway, San Jose, CA 95134 (*Nimble* or *Nimble Storage®), is willing to sell Products and license the Soft
ware to you (*you" or "Customer”) under these General Terms and Conditions (the *Terms*) and only upon the condition that you accept all of these Terms. By clickin
g on the "I accept® button or by installing or using the Products, Software or Support Services, you indicate that you understand and agree to all of these Terms.
If you are entering into these Terms on behalf of a company or other legal entity, you represent that you have the authority to bind such entity to these Terms, in
which case "Customer* shall refer to such entity. If you do not agree to these Terms, you may not install or use the Products, Software or any Support Services.
A copy of these Terms is available at www.nimblestorage.com/docs.

2N DEFINITIONS.
“Business Day" means any day other than Saturday, Sunday, or a statutory holiday observed by Nimble Storage.
-Customer Technical Personnel® means any of the employees of Customer who have completed training by Nimble Storage or Nimble Storage's authorized training repr

B oeswsus
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[ERROR : response, please enter yes, or again.
1 acknowl (a) read and agree to both the terms and conditions of sale and support and the end user license agreement with Nimble Storage, Inc. and
rty software notices provided by Nimble Storage, Inc. (yes/no/again): imble Storage
response, please enter yes, or again.es of Customer who have completed training by Nimble Storage or Nimble Storage's authorized training repr
edge that I have (a) read and agree to both the terms and conditions of sale and suppert and the end user license agreement with Nimble Storage, Inc. and

(b) received the third party are notices provided by Nimble Storage, Inc. (yes/no/again):| yes

array name: CS300

group name: CSGRO

management IP add

management

default gateway IP address:

domain name: CS3000-01

DNS domain name value is

domain name: CS: 01

Do you want to continue setup in the GUI? Enter yes or no: Not a valid yes or no response
JoU WanT o continte setup inthe GUI7 ENTer yes or o
ed list of DNS server(s):

hongqing
r NIC ethl: management
t ‘wr NIC ethl (use slash notation, for example, /16) : /255.255.252.0
ma-separated lis subnet types for the subnet on NIC ethl [management,datal: management
MTU for_the_ subne NIC ethl [standard|jumbol<integer>]: standard
t label for management
abel for C
ubnet for NIC tgl (u L e /16) : /255.255.255.6
separated list of on NIC tgl [management,datal: data
or_the subnet 11 rdl junbol<integer>]: standard
Sohnat abal for replicatio
r subnet for NIC tg2 (use h notation, r /16) /255.255.255.08
coma-separated list of subnet types for the “Subhet on NIC tg2' [management,datal: data
Enter MTU for the subnet on NIC tg2 d| jumb 1: standard
thl 1s configu fo eme n ., skipping.
y subnet, skipping
Enter data IP address
Enter data Ip address

B F SSHF TSR G, EHMHH setup BATEHE, EEHEAERR

HAEEE R EL,

array name: C53000-01
group name: CS3800GROUP
management IP address:
management netmask: 255.255.252.0
default gateway IP address:
domain name: CS3000-01
Do you want to continue setup in the GUI? Enter yes or no:
comma-separated list of DNS server(s):
NTP server name:
time zone: Asia/Chongging
subnet label for NIC ethl: management
subnet for NIC ethl (use slash notation, for example, /16) : /255.255.252.0
comma-separated list of subnet types for the subnet on NIC ethl [management,datal: management
MTU for the subnet on NIC ethl [standard|jumbo|<integer=]: standard
subnet label for NIC eth2: management
subnet label for NIC tgl: data
subnet for NIC tgl (use slash notation, for example, /16): /255, 255.255 .0
comma-separated list of subnet types for the subnet on NIC tgl [management,datal: data
MTU for the subnet on NIC tgl [standard|jumbo|<integer=]: standard
subnet label for NIC tg2: replication
subnet for NIC tg2 (use slash notation, for example, /16) : /255.255.255.0
comma-separated list of subnet types for the subnet on NIC tg2 [management,datal: data
MTU for the subnet on NIC tg2 [standard]|jumbo|<integer=]: standard
ethl 1s configured for management only subnet, skipping.
eth2 1s configured for management only subnet, skipping.
data IP address for NIC tgl:
data IP address for NIC tg2:
Discovery IP address for subnet data( /255.255.255.0) :
Discovery IP address for subnet replication( /255.255.255.8) :
support IP address for controller A:
support IP address for controller B:
Nimble 05 s I
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Nimble 0S $ useradmin
Enter current password:
Enter new password:
Retype new password:
Nimble 05 s I

9,7 DA7E B A AT SECURITY-Administrator-More Actions—CHANGE PASSWORD B (2575

Administrator | CSGROUP |

= 4
= nimble: gE MANAGE HAR E } EVENTS  ADMINISTRATION HELP

QSearch by Name

ALERTS ANDMONITORING NETWORK SECURITY DATEANDTIMEZONE SOFTWARE SPACE VMWAREINTEGRATION CUSTOMIZATION  SHUTDOWN

& Administrator

admin

Activity Log
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WIELRES|, FEIEH array
BE, 7 WU setul AR TR . RS54,
HLE O ERAE .
Nanble 05 § array --resetup
ARNING: This operation will reset the array configuration. Minimize the time before running setup again to limit I/0 disryl

ption. Existing iSCSI connections may be unaffected, but new iSCSI connections will be refused. Type yes to continue, no tol
cancel:

St 1ly initiated array reset.

Minimize the time before running setup again to limit I/0 disruption. Existing iSCSI connections may be unaffected, but new
1SCSI connections will be refu

ARNING: While the volume data and some of the configuration data are preserved, a future setup of the array could change t
he group name and the network configuration. This will invalidate the replication partner and the host configuration, which|
may disrupt replication and 1SCSI connections to this array.

Nimble 05 s [

RIGFBAEH setup BT LN BEFIHET EHVIEL T

Nimble 0S5 § setup --accept_license
: Internet Explorer 10 and earlier versions are S for the array GUI in Nimble0S version 4.x and lat

HPE End User License Agreement - Enterprise Versionl

i Applicability. This end user license agreement (the "Agreement”) governs the use of accompanying software, unless
it is subject to a_separate agreement between you and Hewlett Packard Enterprise Company and its subsidiaries (

. By downloading, copying, or using the software you agree to this Agreement. HPE provides translations of this Ag
reement in certain languages other than English, which may be found at: http://www.hpe.com/software/SWLicensing.

2 Terms. This Agreement includes supporting material accompanying the software or referenced by HPE, which may be so
ftware license information, additional license authorizations, software specifications, published warranties, supplier term

s, open source software licenses and similar content (“"Supporting Material®). Additional license authorizations are at: htt
: / /v .hpe .com/software/SWLicensing. @R

Authorlzat‘on If you agree to this Agreement on behalf of another person or entity, you warrant you have authorit

g “to do so. "M
Consumer Rights. If you obtained software as a consumer, nothing in this Agreement affects your statutory rights.
Electronic Delivery. HPE may elect to deliver software and related software product or license information by elec
tronic transmission or download.

6. License Grant. If you abide by this Agreement, HPE grants you a non-exclusive non-transferable license to use one
copy of the version or release of the accompanying software for your internal purposes only, and is subject to any specific
software licensing information that is in the software product or its Supporting Material.

Your use 1s subject to the following restrictions, unless specifically allowed in Supporting Material:
- You may not use software to provide services to third parties. @

- You may not make copies and distribute, resell or sublicense software to third parties.
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H3C Learning -¥I
H3C CERTIFICATION

has successfully completed the H3C certification exam requirements and is recognized as an s=——

H3C Certified Network Engineer for Cloud — H3CNE-Cloud

H3C Certificate No. 612509C006589 % %ﬁ/\/
H3C ID H3C02087907

Valid Through Sep 24, 2028 New H3C Group President
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[rooteredhat7
Linux redhat?
{rootaredhat7
[rootaredhat7
[rootaredhat7
[rootaredhat7
[rooteredhat?

Clone_client_redhat7x86_64]# uname
.6.3.10.0-957.€17.x86_64 #1 SWP Thu OCT 4 20:48:51 UTC 2018 x86_64 x86_64 x86_64 GNU/Linux
Clone_Client_Redhat7x86_64]#
Clone_Client_Redhat7x86_641#
Clone_Client_Redhat7x86_641#

Clone_Client_Redhat7x86_641#
Clone_client_Redhat7x86_641# 11
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_641#
Frostrenaty Clone-li e hednac xseeils . /instalt.sh

package_bit:64 machine_bi
match package List
[0:Client_redhat7_7_64. tar.bz2]

64

Decompression Client package.
Decompression briver package. ..
nowly start to install cdp driver

free memery is 2355572 K8!

Do not Find custon driver.

Linux kernel Infomation:

3.10.0-957, e17. x86_64 X86_64

Support Driver List:

/cdp_ko/cdp_3.10.0-123. e17. x86_64_x64. ko]
7cdp_ko/cdp_3.10.0-220. e17. x86_64_x64. ko]
/cdp_ko/cdp_3.10.0-327. e17. x86_64_x64. ko]
7cdp_ko/cdp_3.10.0-693. 17, x86_64_x64. kol
Yrcdn_Kko/cdp_3.10. 0. x86. 64. x64. kol
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[root@redhat? clone_client_Redhat7x86_64]# ./install.sh

package_bit:64 machine_bi
match package List
[0:Client_redhat7_7_64. tar.bz2]

6

Decompression Client package.
Decompression briver package. ..
nowly start to install cdp driver

free memery is 2355572 K8!

Do not Find custon driver.

Linux kernel Infomation:
3.10.0-957, e17. x86_64 X86_64

support oriver List:

/cdp_ko/cdp_3.10.0-123. e17. x86_64_x64. ko]
7cdp_ko/cdp_3.10.0-220. e17. x86_64_x64. ko]
/cdp_ko/cdp_3.10.0-327. e17. x86_64_x64. ko]
7cdp_ko/cdp_3.10.0-693. 17, x86_64_x64. kol
/cdp_ko/cdp_3.10, 0. x86_64_x64. Kol
The Driver File You Choose i
You have choose: [3:./cdp_ko/cdp_3.10.0-693. e17.x86_64_x64. ko]
copy . /cdp_ko/cdp_3.10.0-693. e17. x86_64_x64. ko_to ./cdp/cdp. ko!
uninstall driver: T ok 1
COP Module install sucess!

nowly start to install cas service...

Generating CAs.img. This step may take a few minutes, please wait.

[ ok

e
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adding efi boot entry:There are 7 efi files,please select one!
S IDGot/ef1/EF T/t edhat mmxoa - ot 11
/boot /eFi/EFT/redhat/shim. ef1]

/oot /efi/EFT/redhat/shimx64-redhat. efi]
/boot/eF1/EFT/redhat /shimxed, ef1]
7boot/eF1/EFT/redhat /fwupiaz2. efi]

7boot /eF1/EFT/r edhat /fwupx6d. ef1]
:/boot/ef1/EFT/B0OT/Fbx64. ef 1]

Please select a item Number:3

vou'select : /boot/ef1/EF1/redhat /shimx6d. efi

adding boot entry:grub.conf dose not exist.

grub.cfg file Tocation: /boot/grub2/grub. cfg

This is a grub2 config file.

add boot entry to /boot/grub2/grub.cfg successfully!
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o N v s 64 "ogy/efi/startup. nsh
£50:\EFT\redhat\shimx4. e

F58:\EFT\redhat\shimxc4.
£59:\EFT\redhat\shimx64.
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Created symlink from /etc/systemd/system/multi-user.target.wants/client_agent.service to /usr/l1ib/systemd/system/client_agent.service.
Created symlink from /etc/systemd/system/graphical.target.wants/client_agent.service to /usr/1ib/systemd/system/client_agent.service.
Created symlink from /etc/systemd/system/multi-user.target.wants/save bitmap,service to /usr/1ib/systemd/systen/save bitmap. service.
Created symlink from /etc/systemd/system/graphical.target.wants/save_bitmap. service to /usr/1ib/systemd/systen/save_bitmap. service.
Tnstall/start CAS succeeded!

Diagnosis tool begin o detect and collect some ordinary information, such as the number of disks, capability of the memory, type of Filesystem, etc.

vacy data or security sensitive data. All data collected will be used to help batasure Engineers to provide excellent service
check release information

check kernel information

check disk information

check memory information

check block device information

check partition information

check mount information

check device mapper information

check iscsi information

check mpath information

check Tym information

Diagnosis tool Finish all jobs successfully. A1l informations are recorded at /usr/local/saltfish/bin/diagnosis. info.

or you.

00 /usr/local/saltfish/bin/cdap_client_agent_ex
00 ' /cdap_client_slave nount pipe_cominand descripror:15 -pipe nocificarion descripror:1s
00 Jusr/local/saltfish/bin/Savesitiap

root 32169 31986 0 11:37

We promise we NEVER detect, nor collect any pri
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Red Hat Enterprise Linux Server (3.10.9-957.17.xB6_64) 7.6 (Maipo)
Red Hat Enterprise Linux Server (O-rescue-6c3b34d7f72b4a6d98591107bd3462>
CAS Boot Entry (3.10.0-957.e17.xB6_64)

Use the t and 4 keys to change the selection.

Press ’e’ to edit the selected item, or ’c’ for a command prompt.
The selected entry will be started automatically in 57s.
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[root@rednat7 localel# cat /boot/grub2/grub.cfg |grep menuentry
Tf [ x"${feature_nenientry_id}" = xy 1; then
menuentry_id_option="--id"
nenuentry_id_option=""
export nenyzntry_id_option
nenuentry ‘Red Hat Enterprise Linux server (3.10.0-957.e17.x86_64) 7.6 (Maipo)' --class red --class gnu-linux --class gnu --class os --unrestricted Smenuentry_
_64-advanced-7cob8b0a-2e14-4bf8-8289-9989c724a54a’ {
fienuentry 'Red Hat Enterprise Linux server (0-rescue-6c3b34d7f72b4a6d98591107bd34626¢) 7.6 (Maipo)' --class red --class gnu-Tinux --class gnu --class os --unrestricted Smenuentry_;
X-0-rescue-6c3b34d772b4a6d98591107bd34626¢ - advanced-7cOb8h0a-2e14-4bF8-8289-9989c724254a" {
nenuentry 'CAS Boot Entry (3.10.0-957.e17.x86_64)' --Class red --Class gnu-linux --class gnu --class os --unrestricted $menuentry_id_option ’gnulinux-3.10.0-957.e17.x86_64-advanced-7cobgboa-2e14-4t
£8-8289-0989c724a54a’ {
[rooteredhat7 locale]# grub2-set-default "CAS Boot Entry (3.10.0-957.e17.x86_64)"
[rooteredhat7 locale]#
[root@redhat? localel#

d_option gnulinux-3.10.0-957. €17, x8¢

Loption "gnulint
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[root@redhat7 locale]# grub2-editenv list
aved_entry=CAS Boot Entry (3.10.0-957.e17.x86_64)
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GNU GRUB versiom ©.97 (639K lower / 3144556K upper memory)

16, x86_64)

Use the T and 1 keys to select uhich entry is highlighted.
Press enter to boot the selected 0S, ’e’ to edit the
commands before booting, ‘a’ to modify the kernel arguments
before booting, or ’c’ for a command-line.
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[root@localhost Desktop]# cat /boot/grub/grub.conf

# grub.conf generated by anaconda

¢

# Note that you do not have to rerun grub after making changes to this file
# NOTICE: You have a /boot partition. This means that

¢ all kernel and initrd paths are relative to /boot/, eg

# root (hde,)

¢ kernel /vnlinuz-version ro root=/dev/mapper/VolGroup-1v_root

¢

#

initrd /initrd-[generic-]version.ing
boot=/dev/vda
timeout=60
splashinage=(hdo,0) /grub/splash.xpm. gz
hiddenmenu
title Red Hat Enterprise Linux 6 (2.6.32-696.e16.x86_64)

root (nde,0)

kernel /vmlinuz-2.6.32-696.€16.x86 64 ro root=/dev/mapper/VolGroup-lv_root nomodeset rd NO_LUKS LANG=en US.UTF-8 rd N
0 MD rd_LVM LV=VolGroup/lv_swap SYSFONT=I latarcyrheh sunl6 crashkernel=128M I'd LVM_Lv=\ Vulﬁruup/lv root KEYBOARDTYPE: pC KEYTAB
LE=us rd NO DM rhgb quiet

initrd /initramfs-2.6.32-696.e16.x86_64.img
title CAS Boot Entry (2.6.32-696.e16.x86_64)

root (nde,0)

kernel /vmlinuz-2.6.32-696.€16.x86 64 ro root=/dev/mapper/VolGroup-lv_root nomodeset rd NO_LUKS LANG=en US.UTF-8 rd N
0 MD rd_LVM LV=VolGroup/lv_swap SYSFONT=I latarcyrheh sunl6 crashkernel=128M I'd LVM_Lv=\ Vulﬁruup/lv root KEYBOARDTYPE=pc KEYTAB
LE=us rd NO DM rhgb quiet

initrd /initrd-2.6.32-696.e16.x86 64.CAS.img





image49.png
SUSE Linux Enterprise Server 11 SP3 - 3.0.76-0.11
Failsafe i 11 SP3 - 3.0.76-0.1

Floppy
CAS Boot Entn

Boot Options vga=0x314

F1 Help F2 Language
English (US)




image50.png
i jvi # cat_/boot/grub/menu. Ist
uodi by YasT2. Last modification on Tue Nov 10 20:26:54 CST 2020
fiefauit o

timeout
##YasT - generic_mbr
gfxmenu (hdo, 1) /boot /message
##YasT - activate

###00n't_change this comment - YasT2 identifier: original name: Tinux###
title SUSE Linux Enterprise Server i1 sP3 - 3.0.76-0.11

root (hdo,1)

kernel /boot/vmlinuz-3.0.76-0.11-default root=/dev/disk/by-id/virtio-46df5e37-2275-11eb00-part2 resume=/dev/disk/by-id/virtio-46df5e37-2275-11eb00-partl splash=silent crashkernel-256M-:128M she
Wopts vga=0x314

initrd /boot/initrd-3.0.76-0.11-default

###00n't_change this comment - YasT2 identifier: original name: failsafe###
title Failsafe —- SUSE Linux Enterprise server 11 sp3 - 3.0.76-0.11

root (hdo,1)

kernel /boot/vmlinuz-3.0.76-0.11-default root=/dev/disk/by-id/virtio-46df5e37-2275-11eb00-part2 showopts ide=nodma apm=off noresume edd=off powersaved=off nohz=off highres=off processor.max_cst
ate-1 nomodeset x11failsafe vga=0x314

initrd /boot/initrd-3.0.76-0.11-default

###00n't change this comment - YasT2 identifier: original name: floppy###
title Floppy

rootnoverify (fdo)

chainloader” +1

title[CAS Boot Entry| (3.0.76-0.11-default)

=
kernel /boot/vmlinuz-3.0.76-0.11-default root=/dev/disk/by-id/virtio-46df5e37-2275-11eb00-part2 resume=/dev/disk/by-id/virtio-46df5e37-2275-11eb00-partl splash=silent crashkernel=256v-:1284 she
wopts vga=0x314

initrd /boot/initrd-3.0.76-0.11-default.cas. img
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b by YasT2. Last modification on Tue Nov 10 20:26:54 CST 2020
default 3

##YasT - Eeneri(_nhr
gfxmenu (hd0,1)/boot /message
##vasT - activate
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[root@localhost ~]#]
[root@localhost clone_t

total 46764
drwxr-xr-x.
—rwxr-xr-x.
drvxr-xr-x.
—rwxr-xr-x.
—rwxr-xr-x.
WX XX

RRRENRG

root
root
root
root
root
root

root 4096
root 36196827
root 4096
root 11667952
root 3727
root 480

Nov
Nov
Nov
Nov
Nov
Nov.

12
22
22
22
22
22

e, At 5X86_64

11:11
2019
2019
2019
2019
2019

CDAP-6.0.0-1
client_redhata-5-
config

driver, tar.bz2
instali, sh
uninstall.sh

_5_64.tar.bz2
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[root@localhost Clone_Client_Redhat5x86_64]#
[root@localhost Clone Client_Redhat5x86_641# bash uninstall.sh

nowly start to uninstall cas
archive log: [
restore grub: t
uninstall CAS:FATAL: Module nbd not found.
uninstall cAs succeeded!

uninstall driver [ ok 1
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[root@localhost ~]# cat /etc/redhat-release
Red Hat Enterprise Linux Server release

(santiago)
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[root@localhost Server]# cat /etc/redhat-release
CentOS Linux release 1708 (Core)
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[root@localhost ~]# cat /etc/redhat-release
NeoKylin (carambola)
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linux-3gcc:

# cat /etc/issue

Welcome to SUSE Linux Enterprise Server (x86_64) - Kernel \r (\1).
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root@eva-virtual-machine:~# cat /etc/issue
Ubuntu \n \1
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ubuntu-kylin@ubuntu-kylin:~/Desktop$ cat /etc/issue
Ubuntu 18.16 \n \1
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[root@localhost ~]# uname -a
Linux localhost.localdomain 3.10.0-327.e17.x86_64 #1 SMP Thu Nov 19 22:10:57 UTC 2015

[x86_64 x86_64 x86_64

GNU/Linux
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[root@localhost ~1# uname -a
Linux localhost.localdomain 2.6.9-67.EL #1 Wed Nov 7 13:4

:13 EsT 2007 686 1686 1386] GNU/Linux
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Linux Kernel Infomation:
2.6.32-220.2.1.2.ky3.2.x86_64 x85_64

Suppore Driver List:
/edp_ko/cdp_2.6.32.12-0.7-default_x64.kol
/edp_ko/cdp_2.6.32-220.2.1.2.ky3.2.x86_64_x64.ko]
/edp_ko/cdp_2.6.32-220.16.x86_64_x64.kol
/edp_ko/cdp_2.6.32-71.¢16.x86_64_x64.ko]

The Driver File You Choose is:[]
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[root@localnost ~1# lsmod |grep cdp
cdp 34074 o©
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Nov localhost kernel: _ CDP_INFO_ : [cdp kermel driver version: 1.6.4-2017-05-05]
Nov localhost kernel: _CDP_INFO__: disk map version: 1000006

Nov 27 11:15:48 localhost kernel: _ CDP_INFO__: cdp_init_start!

Nov 27 11:15:48 localhost kernel: _ CDE_INFO__: cdev example: assigned major: 248, result:
Nov 27 11:15:48 localhost kernel: _ CDP_INFO__: Create node with mknod /dev/cdev_cdp c 248 0!
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[root@localhost test]# pwd

/root/test

[root@localhost testl# uname -r
2.6.32-358.216.x86_64

[root@localhost testl# tar -jcvi “uname

.tar.bz2 /usr/src/kernels/ uname
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[root@localhost test]# 1s
2.6.32-358.216.x86_64.tar.bz2
[root@localhost testl# pwd
/root/test
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[root@localhost test]# gcc --version

gec (GCC) 4.4.7 20120313 (Red Hat 4.4.7-3)

Copyright (C) 2010 Free Software Foundation, Inc.

This is free software; see the source for copying conditions. There is NO
warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.
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[root@localhost test]# uname -a
Linux localhost.localdomain 2.6.32-358.e16.x86_64 #1 SMP Tue Jan 29 11:47:41 EST 2013 x86_64 x86_64 x86_64 GNU/Linux
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[root@localhost test]# lsb release -a

LSB Version: ase-4.0-amd64:base-4.0-noarch: core-4.0-amd64: core-4.0-noarch:graphics-4.0-amd64:graphics-4.0-noarch
nting-4.0-amd64:printing-4.0-noarch

Distributor ID: RedHatEnterpriseServer

Description: Red Hat Enterprise Linux Server release 6.4 (Santiago)

Release: 6.4

Codename : Santiago
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[root@localhost test]# cat /etc/issue
Red Hat Enterprise Linux Server release 6.4 (Santiago)
Kernel \r on an \m
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[root@localhost testl# cat /etc/redhat-release
Red Hat Enterprise Linux Server release 6.4 (Santiago)
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[root@localhost bootl# 1s

6.32-356.016.x86_64 initrd-2.6.32-358.216.x86_64.DataSure.img System.map-2.6.32-358.e16.x86_64
initrd-2.6.32-358.216.x86_64kdump.img vmlinuz-2.6.32-358.e16.x86_64
lost+found

initramfs-2.6.32-358.e16.x86_64.img symvers-2.6.32-358.e16.x86_64.gz
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root@eva-virtual-machine:~/Clone_Client UbuntulZx86_64# ls
CDAP-6.0.0-1 Client ubuntu 12 64.tar.bz2 config driver.tar.bz2 install.sh uninstall.sh
root@eva-virtual-machine:~/Clone Client Ubuntul2x86_64% [Eh install.sh
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[root@localhost ~]# unzip Clone_Client_Redhat5x86_64.zip
Archive: Clone_Client Redhat5x86_64.zip
creating: Clone_Client_Redhat5x86_64/
inflating: Clone_Client Redhat5x86_64/install.sh
inflating: Clone_Client Redhat5x86_64/uninstall.sh
creating: Clone_Client Redhat5x86_64/config/
inflating: Clone_Client Redhat5x86_64/config/Agent.ini
extracting: Clone Client Redhat5x86_64/config/ServerConfig.ini
inflating: Clone_Client Redhat5x86_64/Client_redhat4-5-6_5_64.tar.bz2
inflating: Clone Client Redhat5x86_64/driver.tar.bz2
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{zoorlocathost ~1f
[root@localhost Clone_Cliens edhat5x86_64]
[root@localhost Clone Client Redhat5x86_641%
Client redhat4-5-6 5 64.tar.bz2 config driver.tar.bz2 install.sh uninstall.sh
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[root@localhost Clone_Client_Redhat5x86_64]1# 1ls
Client_redhat4-5-6_5_64.tar.bz2 config driver.tar.bz? [instal
[root@localhost Clone Client Redhat5x86_64]#

uninstall.sh
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nowly start to install DATASURE service...

Generating DataSure.img. This step may take a few minutes, please wait...

CDAP already installed, Please Uninstall first!
[FATLED]





image83.png
[Icct@lccalhcst Clone_Client_Redhat5x86_641# 1s
—6.0.0-1] Client redhatd-5-6_5 64.tar.bz2 config driver.tar.bz2 install.sh uninstall.sh
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[root@localhost Clone_Client_ Redhat5x86_64]# cd CDAP-6.0.0-1/
[root@localhost CDAP-6.0.0-11% 1s

CDAP-6.0.0-Linux.tar.gz config diagnosis sh driver INSTALL install.sh README slave [uninstall.sh

[root@localhost CDAR-6.0.0-1]1# [/uninstall.sh

nowly start to uninstall DATASURE

archive log: [ ok 1
restore grub: [ oK ]
uninstall DATASURE: [ oK 1

uninstall DATASURE succeeded!
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Generating DataSure.img. This step may take a few minutes, please wait...
cat: SR HIFMEE
cat: SR HIFMEE
cat: BAFEIR: WFNEE
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/usr/lib/dracut/modules.d/98kernel -modules/module-setup.s|
cat: write error: Broken pipe

ine 14: /lib/modules/3.10.0-123.617.x86_64//kern

Lok 1
adding efi boot entry:There are 6 efi files,please select one!

10: /boot/efi/EF1/B00T/ fallback .efi]

[1: /boot/efi/EFT/centos/qedx64. efi]

[2: /boot/efi/EFL/centos/qrubxea. efil
[3:/boot/efi/EFL/centos/MokManager . efi]
[4: /boot/efi/EFL/centos/shin-redhat .efi]
[5: /boot/efi/EFL/centos/shin. efi]
Please select a item Number:[]
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[root@localhost redhat]# pwd
boot/efi/EFI/redhat

[root@localhost redhat]# ls

[root@localhost redhat]# uname -
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[root@localhost ~]# telnet 192.168.9.180 4301
Trying 192.168.9.180...

connected to 192.168.9.180.

Escape character is '~]'.
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problan has been detected and windows has been shut down to prevent damage
o your comptar.
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政府采购货物合同   合同编号： YZCG - T2025026   签   订   地： 河南禹州市   甲方（采购人）：禹州市中医院   住所地：河南省禹州市钧官窑路   乙方（中标人）：郑州百悦润玉企业管理咨询有限公司   住所地：河南省郑州市金水区东风路 28 号院 21 号楼 28 层 2817 号   乙方于 2025 年 9 月 23 日参加了（ 采购代理机构 ： 禹州市政府采购中心） 组 织的“（ 项 目名称 ： 禹州市中医院数据中心紧急扩容项目（三次）（不见面开标）及项目编号 ： YZCG - T2025026 ） ”   政府采购活动，经评标委员会评审确定乙方为（ 包 ： YZCG - T2025026 - 2 - A 及包 名称 ： 禹州市中医院数据中心紧急扩容项目（三次）（不见面开标 ） 中标人，按照《中华人 民共和国民法典》《中华人民共和国政府采购法》和相关的法律法规规定，以及招标文件规 定，经甲乙双方协商一致，签订本政府采购合同。   第一条     货物条款   乙方向甲方提供以下货物  

货物名称  品牌、规格型号（技术参数）  单价  数量  小计  

超融合服务器  详见附件  90000  3  270000  

超融合交换机  详见附件  4500  2  9000  

虚拟化服务器  详见附件  53000  2  106000  

虚拟化软件  详见附件  108920  1  108920  

双活 SAN 存储  详见附件  281000  2  562000  

数据库服务器  详见附件  170000  2  340000  

备份服务器  详见附件  52000  1  52000  

备份软件  详见附件  55800  1  55800  

万兆交换机  详见附件  11000  2  22000  

万兆交换机  详见附件  6500  2  13000  

服务器硬盘  详见附件  2480  6  14880  

服务器内存  详见附件  1650  16  26400  

合计  1580000  

第二条    合同总金额   合同总金额为人民币（大写）： 壹佰伍拾捌万元整   ￥ 1580000 元   此价格为合同执行不变价，不因国家政策变化面变化，该价款包括了货物及与之配套的 设计、制造、正版软件、检验、包装、运输、保险、税费以及安装、组织验收、培训，技 术服务（包括技术资料、团纸提供等） . 质保期服务等全部价款，除此之外，甲方不再向乙

